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1 Apresentacédo do Curso

A Diretoria de Inteligéncia, subordinada a Secretaria de Operacdes
Integradas do Ministério da Justica e Seguranca Publica, é a Agéncia Central
do Subsistema de Inteligéncia de Seguranca Publica — SISP, conforme
preconiza o Art 31, inciso Il do Decreto n° 9.662 de 01 de janeiro de 2019.
Possui, dentre suas atribuicbes, a incumbéncia de propor acdes de
capacitacdo relacionadas com a atividade de Inteligéncia de Seguranca
Publica. Desta forma, apresenta-se o Curso de Introducdo a Atividade de
Inteligéncia — CIAI, na modalidade a distancia, que tem por objetivo capacitar,
por meio de formacdo bésica, o profissional de Seguranca Publica que

desempenha suas fungdes diuturnas nas Agéncias de Inteligéncia.

2 Objetivos do Curso

Ao final do curso, o aluno estara apto a:

a) Conhecer os aspectos introdutérios e historicos da Inteligéncia de
Seguranca Publica;

b) Compreender os fundamentos doutrindrios da Atividade de
Inteligéncia de Seguranca Publica;

c) Descrever a Metodologia da Produgcao do Conhecimento, as Agdes
de Inteligéncia e as tecnologias empregadas nas operacdes de inteligéncia
comumente utilizadas para a busca de um dado negado;

d) Entender a definicdo e os seguimentos da Contrainteligéncia;

e) Planejar e executar um plano de segurancga organica;




Diretoria de Ensino e Pesquisa - DEP/SEGEN
Coordenagdo de Doutrina e Capacitacdo em Inteligéncia — CDCI

f) Reconhecer a importancia das Atividades de Inteligéncia de

Seguranca Publica.

3 Estrutura do Curso

Este curso contempla seis modulos:

Modulo 1 — Fundamentos Histéricos

Maodulo 2 — A Inteligéncia e a Investigacéo Policial

Mdédulo 3 — Fundamentos Doutrinérios da Atividade de Inteligéncia de
Seguranca Publica

Médulo 4 - Inteligéncia

Médulo 5 — Acbes e Operacdes de Inteligéncia

Mdédulo 6 — Contrainteligéncia

4 Modulos

Cada modulo possui a seguinte estrutura:

Apresentacdo do mddulo: texto destacando o que o estudante ira
estudar no médulo.

Objetivos do mddulo: seguir a mesma orientacéo dos objetivos do curso.
Observar a divisdo das aulas. Exemplo: Ao final do modulo, vocé sera capaz
de:

Identificar...

Elaborar...

Reconhecer...

Estrutura do modulo: enumerar as aulas contempladas pelo mdédulo
(aula 1, aula 2, aula 3, ...)

Texto das aulas

Finalizando: resumo dos principais pontos estudados no modulo.

Exercicios: questdes objetivas e subjetivas com chave de resposta.




Diretoria de Ensino e Pesquisa - DEP/SEGEN
Coordenagdo de Doutrina e Capacitacdo em Inteligéncia — CDCI

SUMARIO
MODULO 1 — FUNDAMENTOS HISTORICOS ......cceeeuereeuiressessessessssessessessessesessessesssssssessessessessssessesssssesasanses 9
APRESENTAGCAO DO IMODULD ......cveuvenririereeeneseiseesesessessesessesssssessssessessassesssessessessesssassassessessssessassessasenes 9
OBJETIVOS DO IMIODULD ..vvvvvvvuurunsnsnsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnssnne 9
ESTRUTURA DO IMIODULO ....cooiiiiiiiiee ettt 9
AULA 1 — INTRODUGAO AOD TEMA.......ooeeeereiniireeesseesnessessessesssessessessesssessessessssssessessessssssessessessssssessassnsns 10
1.1 ASPECTOS INTRODUTORIOS ..ceeeeeeeeeieiieieeieieieeeeeeeeeteeeeeeeeeseeeeeeeteteseseeesesesesesesesesesssesssesesesessserererseerens 10
AULA 2 — INTELIGENCIA: ESBOGCO HISTORICO ......coceveererirreeressessessesessessesssssssessessessesessessessessessssessassessssensen 13
2.1 —OS PRIMORDIOS ...ceevvvuruneeeeerreeruriietesesseesssiesesessssrsseseessessrsnesesssssstsnaesesssssstsneeeeesssssssnnneeeesseses 13
2.2 — REGISTROS AO LONGO DA HISTORIA..uuuuuuerurersrsrsrsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsns 14
AULA 3 = A INTELIGENCIA NO BRASIL «..uveuviveereieisressessessesssessessessssssessessssssessesssssssssessessssnsessessessessssssessesns 16
3.0 — A ORIGEM uuvuuuuuueuuruususnusesssesssssssesssssesssssssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssesssesene 16
3.2 — A CRIAGAD .1uuuuuuuuureurreuunssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnrene 17
3.3 - NOS TEMPOS DO REGIME DEMOGCRATICO..uvuvuuvvuveressssnssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnnnns 18
AULA 4 — SISTEMA BRASILEIRO DE INTELIGENCIA (SISBIN) ...ccverurirriereeeeeisresseesesssessessesseessessessessessssssesseens 20
4.1 O SISBIN: OBJETIVO E CONCEITO ...ceeiuutrrreeeeeeeseurnreeeeeeesaeusseeesesesassssseesesssassssssessesssessssssssesseenssnsens 20
4.2 — ORGANIZAGAO E FUNCIONAMENTO DO SISBIN ...ovtiiieiiieeeiiiiee ettt ee et e e e e e e eeeaae e e e e e sesananns 21
AULA 5 — SUBSISTEMA DE INTELIGENCIA DE SEGURANGA PUBLICA (SISP) u..uevereiriererresnenesnesessessesseseesesnes 26
MODULO 2 — A INTELIGENCIA E A INVESTIGAGAO POLICIAL .....ceeeeeerreireesessessessesessessessessesessessessessssensens 36
APRESENTACAOD DO IMODULOD .....ccueetirireecreiniieeeessessssssessesssssssssessesssssssssessessssssassessessssssessessesssassassessnsns 36
OBJETIVOS DO IVIODULD ..vvvvvuuuureressssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnene 36
ESTRUTURA DO IMODULD ..vveeieeeieiiireeeeeeeeeeiteeeeeeeeesataaeeeseeesenssasseesesesasssssseesaessessssssessaeesesssssseseeessennes 36
AULA 1 — A INTELIGENCIA E A INVESTIGAGAO POLICIAL......eeeuiiriirerecreseeeessesssisssssessessssssessessessssssessessnsns 37
1.1 A DIFERENCIAGCAO SOB O ORDENAMENTO JURIDICO .cceeeieieieieieiiieieieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeees 37
1.2 A DIFERENCIAGAQ PELA FINALIDADE ...ceeeieieieieeeeeeeeeeeeeeeeeeeeeeeeeeeeeseseeeeeeeseseeeseeesesesesesesesesesesesesereeereeens 39
1.2.1 Finalidades da INtElIGQENCIQ ............coeeveeeeeeeeeeeeeeeeete e es e et eeeea e e stee e e steaa e 40
1.3 A DIFERENCIAGAQ PELO SIGNIFICADO DA VERDADE ....uueeereerrttiieeeeererstnneeeeesersssnnneeeeesssssssnnesesesssssnnnneeees 40
1.4 A DIFERENCIAGAO PELOS DOCUMENTOS 1.vuuuneeerererrunieeeeerresssnniesessrsssssneaesesssssssnnseeeessssssnnneeesesssssnnnnesens 41
AULA 2 — UM EXEMPLO DE CARATER EMPIRICO ....eoovtireieieeeneesiiseessessesseessessessesssessessessesssessessesssensessessesns 46
2.1 UM EXEMPLO PARA ESTUDOD .. .cevverutuieeeeerreetuueieeeeeressssnnaesesssssstsnnaesessssssssniesessssssssnnnesessssssssnneeessssses 46




Diretoria de Ensino e Pesquisa - DEP/SEGEN
Coordenagdo de Doutrina e Capacitacdo em Inteligéncia — CDCI

................................................................................................................................................................. 56
APRESENTAGAO DO IMODULD ......cuveueeuririieereresiesessesessessssesessessesssessessessesessessessessssessessessesessessessessesenses 56
OBJETIVOS DO IMIODULD ....veeuveeueieuteeeteeseeseesseessesssesssesseesseesseessessssasseessessesssesssenssessssssssssessseessesssessseans 56
ESTRUTURA DO IMIODULD ...t ettieteeeteeteeeteeetesttesteesteeteenseeseeessasseesseenseessesssesasesseesssenseensesnsesssanseesens 56
AULA 1 - CONCEITO DE INTELIGENCIA DE SEGURANCA PUBLICA ....ooeveeereeeeeeneesreneseesesseessesessessssssessenes 57
1.1 CONCEITO DE INTELIGENCIA ©..vveeveeeeeteeteessesssesseeseeesseesseeseeessesseessesssesssesssessnssssesseenseensesssesssessesnsens 57
1.2 CONCEITO DE INTELIGENCIA DE SEGURANGA PUBLICA......ccvieuvieeretienteeieeresaesneseeeseeeaeensesssesseessnensens 58
AULA 2 - FINALIDADES, CARACTERISTICAS, PRINCIPIOS E RAMOS DA INTELIGENCIA DE SEGURANCA
PUBLICA .....c.eeeeeeeeeesenesesessssssssssssssssssssssssssssssssssssssssssssssssssssesessssssssssssssssssssssssssssssssssssssssssssssssssssssesssesens 60
2.0 FINALIDADES ...veuvveveeteesseeaeessessseaseessaesseessesssesssesssesseesssesseassssnsesssessssnsesssenssessssssessseesseessesnsessssnns 60
D3 0 ) I oo Yo o o Y4 o | O PS 60
D I N 6o [+ oY | S 60
B B ) IV o X o [ o T USSR UUR SR 60
B ) XX Y= X Yo o | G SR 60
2.2 CARACTERISTICAS ....vveiteeiveeteereesreeteeeseesseeseesesssesseesaeesseeseenseenseessasssessenseensesssesnsesseesseesseesessenns 61
2.2.1)  Produglo de CONNECIMENTO ........ccccuveeeecieeeecieeeeeiee et e estaeeeesaeeesttaasesisaaaessanaens 61
2.2.2)  ASSESSOIIlQ......ueeccueeeeesiiieeetiee e eteee e st e e et e e et aeestsaaeeaassaeesssaaeatsasessataaseaisssaaesareaaans 61
2.2.3) Verdade com SignifiCadO.............ccvueecvieiieeiiiieeieesiseeee ettt eeteesteesteesvaaesaaesaaearee e 61
2.2.4)  BUSCA A8 DAUOS ....cccvveeeeeee et et e e ettt e e e ttaa e e st e e e s tsaaeestsaaesssaaeesasesanns 61
2.2.5)  AGGOES ESPECIANIZAUAS .........evveeeeeeeee et ee et e e e taa e e ttaa e e et aaeesaaaeeas 62
2.2.6)  ECONOMIA A8 MEIOS ......eeoeeeeeeeeeeeeeeeeeeeeeeeee et eeeaeeeeeaeaeeeeaseeeesaesseesssssensssesseas 62
b3 4 N I [ 1o 117 DRSS 62
2.2.8)  ABIQNGENCIQ ......eeeeee et ee e ettt e ettt e e ettt e e st a e e et a s e e etaa e e s tsaaeesaraaaens 62
2.2.9) DINGIMUCQ.....ccceeveeeeeeeeee ettt e ettt e e et e e e ettt e e ettt e e esasaaaeastsasessstsasessssaassssesanns 62
DB (0] IR Y=o 1V [ Lol B S 62
2.3 PRINCIPIOS .eeeeiiteeeeiiteeeitteeesttee e ettt e sitteeesabeeessubteeesabbteeesabeeesaabbeeesabbeeeeasbaeesaasaeesaabaaesensbaeesansaens 62
2.4 RAMOS ..ieeiitetee e e e e ettt et e e e e e bttt e e e e e e s ua b ettt e e e e e saahae et et e e e ee e nabeeeeeeeeeaaabateeeeeeeaanbaneeeaeeeaaannraen 64
AULA 3 — NiVEIS DE ASSESSORAMENTO.......ccccoueimirerrerresiiseesessessessesessessessessesessessessessssessessessesessessessessssesses 65
3.1 NIVEIS DE ASSESSORAMENTO ....vevverreneresteensesnsesssesssesseesseesseessesssesssessesssesssesssesssessesseesseessesssesssenns 65
AULA 4 - PROFISSIONAIS DE INTELIGENCIA DE SEGURANCA (0T [ of . N 66




Diretoria de Ensino e Pesquisa - DEP/SEGEN
Coordenagdo de Doutrina e Capacitacdo em Inteligéncia — CDCI

4.1 PROFISSIONAIS DE INTELIGENCIA DE SEGURANGA PUBLICA. ...c..teirierinrenrenite st sieesie ettt snee e 66

AULA 5 — ESPECIES DE INTELIGENCIA DE SEGURANGA PUBLICA .......ccoeeurerreerennsesesseessssssssssssessssssssssesennns 69
5.1 ESPECIES DE INTELIGENCIA DE SEGURANGA PUBLICA......ccicuiiieeee e e eeeiiteeee e e eeccitete e e e e e e eeanaeeeeeeeeeennnnes 69

5.1.1 Inteligéncia BOmMBEIro MIlIEQL ...........cccuvveeeeieieeiieeeeie et e eseeeeeteeeesetaaeesiaaaeessenaens 69

5.1.2 Inteligéncia POlICIQl MIlIEQL .............oeeeeeieeeeiee et eeeeee e e et e e e teeeeetaa e e s ieaaeestseaaeans 70

5.1.3 Inteligéncia Policial JUGICIAIIQ .............ccccueeeveeeiiiieiieieeeee et 70

5.1.4 Inteligéncia Policial ROAOVIGIIQ ..............c.cceveercieieiiiiiieeeeeeeee et 70

MODULO 4 = INTELIGENCIA ......cocmmiicnenneicnensestcesssstessses st s st e st s st ssast s ensass 78
APRESENTAGAOD DO IMODULO ......ccueerrreeueucertsesseseesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsnnns 78
OBJETIVOS DO IMIODULD ....vteuveenteeuteeuteettesttesteentesatesutesueesueesseensesnsesasesnsesseenseensesnsesnsesasesaeesseessesnsesnsenns 78

ESTRUTURA DO IMIODULD ...ttt ittt site st ste e st ettt st sbe e b et e e ssbesaeesaeesbee bt enstemteeneesneenseennens 78

AULA 1 - A PRODUGAO DO CONHECIMENTO DE INTELIGENCIA NA ATIVIDADE POLICIAL........cccevurreerennns 79
1.1 A PRODUGAO DO CONHECIMENTO DE INTELIGENCIA NA ATIVIDADE POLICIAL «..evvvereeeeeeeeeneeeeesneesseenseensens 79

1.2 TECNICAS ACESSORIAS ...eeeeiurieeeirereseitreeesaseeessssreeesesreeesnseeessnreseseanreeesanseeessareeeseanneeesannneeesaneeeeens 80

1.2.1) ANGIISE @ VINCUIOS ..ottt et e s tta e ettt e e etaaa e e ssaeaesatsaaeeanes 81

1.2.2) ANGIISE 0@ RISCOS......vecveeeriesiieeieesiieeeiteesetee et e sttt e e st e ssteesseesseeessesssesssssasseesssessseesases 81

1.2.3) ANGIISE CLIMING ..ot eee et e et e ettt e et e st e e te e s teesase e e seeessaasseeasseasseesaseas 82

1.3 DADO E CONHECIMENTO .eeiuvrieiiirireiiineeeimsiessiiraeesebaeeesmasesssabeeessnbe s e sonaseessabaeessnnnesesansneessnneessas 82

20 I 0 o To Lo SRS 82

I R 0o Y] T=Tel [ T=d ¢ 1 £ TS 83

1.4 ESTADOS DA MENTE DIANTE DA VERDADE .....ccuvieiiiiriieiiirieeiirteesineressinesessnsesssrasesssinssesssnasessnneessns 83

B RO 4 (= o TSRS 85

3 N 0 o) ] s o R 85

To4.3) DUVIOQ...c..ceiiieiieeeieeeeeest ettt sttt ettt st ettt nae s 86

) N o Lo Yo [Tl Lo DO USSR 86

1.5 TRABALHOS INTELECTUAIS. ¢ uvvtetiiiriteiiiteeesittesssratessine e ssase e s siba s e s snae s smase e s sabasessnaesesnraeessanaeeeeas 87

L.5.0) IAIG ..ttt sttt 87

J.5.2) JUIZO oottt e ettt ettt e ettt e e e e e et e e e et e e et e e e ettt e e e atraaeannes 88

1.5.3) ROCIOCINIO ...ttt e ettt e e et a e et e e e et e e e e taaaaesatasaeeassaseennes 89

LB TEMPO ...ttt ettt sttt ettt st st s bt e et ettt e m e r e e r e e Rt e e e s ene s ae e nr e e et e et e et e neeer e e reenees 90

1.7 TIPOS DE CONHECIMENTO ..ueviteereereereseresinesseesmeesseenetesesemeesseeseenesaresenesmeesseenseennseneseneesseensesnnens 90

J.7.0) INFOIINI@ ..ttt ettt e ettt e e et e e et a e e e ts e e eetsaaaeaatsaaeeatsaseennes 92

A0) I 1] oY 11T ol [ RS 92

WA ) YV o1 ¢l Lo ol Lo RS 92




Diretoria de Ensino e Pesquisa - DEP/SEGEN
Coordenagdo de Doutrina e Capacitacdo em Inteligéncia — CDCI

O ) X [ 1o 111 o B 93

AULA 2 — A METODOLOGIA DA PRODUGAO DO CONHECIMENTO .....cccerererrereerersersessesessessessessesessessesseness 95
2.1 METODOLOGIA DA PRODUGAQ DO CONHECIMENTO .vvvvvuuuvevernsnnnnnsnsssnsnsnsnsssssnsssssssssssssssssssssssssnsssssnsnns 95

2.2 PLANEJAMENTO ..tetutteeuttesteeesteesteeesssesseesnssesnseeesssesseesssesssseesusesnsesesssesssseesssesssseesseesseessseesseess 97

2.2.1) DeterminagGo dO ASSUNTO...........ueeeeeeeeeeeee e eeeeeeette e ettt e e staa e e st e e estsaaesnsaaaesssesanns 98

2.2.2) Determinagao e PRAZOS..........ccuuweereesieeieeee ettt ettt ettt see s 99

2.2.3) Determinac@o da FAIXA DE TEMPO..........cooeeuiieeseeseeieeieeie ettt 99

2.2.4) Determinagd0o do USUARIO ............c.coeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeev et esnenananaeas 99

2.2.5) DeterminagGo da FINALIDADE ...............cooecueeeeeieeeeeieeeeeeeeeeecaeeeesseaaeestaaeesseaassnanans 100

2.2.6) Determinagdo dos ASPECTOS ESSENCIAIS do ASSUNTO ........cocuveceeeeeeiasiaiiesieesieeenenns 100

2.2.7) Determinagdo das MEDIDAS DE SEGURANGA ........cocveeeueesieesiessiieeiieessieesiseessisesiseanns 101

2.2.8) Determinagio de MEDIDAS EXTRAORDINARIAS ......cvvvveverevvvsssisieisvississiesesnanns 101

2.3 REUNIAO DE DADOS E/OU CONHECIMENTOS ...veeuveeureereeuresseesseesseesseeseeseessesssessesssesssesssesssessesnnesnes 101

D B ) B =X 1o 111X o (OSSR 103

2.3.2) CONSUILA G QIQUIVOS .....vveeeeeee e eeee e et e eeaa e ettt e e e et e e e e eaasaaestsaaasastseaesssaaessasanas 103

2.3.3) Ligagdes COM Orgaios CONGENEIES ..........ccuverueesueesieeiesiesieesieesieesiesiesaiesieesieesseesseensesneas 104

2.3.4) Acionamento do Elemento Operacional...............ccceeceeeeeeveeseesieesieniesiesieesieesieeieenens 104

2.4 PROCESSAMENTO ...ttt euteesureeeseessesenseesasessnseesssessnseesssessnssssnsesenssesnsessssessssesesssesnsesessseensssesssesssens 105

D ) XV | [ Tolo T USSR 105

2u4.2) ANGIISE ..ottt ettt e e e et e et e e e e e aaaaeen 110

N N [T (=Jo [ [ols (o OSSP 110

B ) W L (=T = o olo (o NSRS 111

2.5 FORMALIZAGAO E DIFUSAD ...veeuveenteeetieitesteesieeteenteesessesseesaeesseesseensesnsesasesssessesnsesnsesnsesnsesnsesnnesnes 113

MODULO 5 — ACOES E OPERAGOES DE INTELIGENCIA ......ccveeeeurirerreeeiisesessessessessesessessessesessessessessessasenss 121
APRESENTACAOD DO IMODULOD ....ccueeuiiieeeeeiiineesessessnesesessssssessesssssssssessessssssessessessessssssessesssssssssesenses 121
OBJETIVOS DO IMODULD ...eiiiuiiieeeritieee ettt e sitte e e sttt e e s bt e e satteessabteesensseeesnsteessabeeesansteeesaaseeessbeeesnnnes 121

ESTRUTURA DO IMIODULD «..c.vveenteenieeiteeetesteeteenteentesneesaeesueesseeseeneesasesssesseasseensesnsesnsesnsesaeesseessesnsesnsenns 121

AULA 1 — ACOES DE INTELIGENCIA ......coeeeeeeeiieeeeeteinesesessessssssessesssssessessessssssessessessssssesessessssssesennes 122
AULA 2 — OPERAGOES DE INTELIGENCIA DE SEGURANGA PUBLICA .......ccoeereerernrnenesenssssssssensessssssssenens 124
2.1 EXPLORATORIAS ..ceeeeueteterutteeesireeesenreeesnseeessaseeeseneeeesnneeesanraeesannseeesanseeeeanreeesannneeesanneeessnrenesannne 125

2.2 SISTEMATICAS. . ..eteeeeuureteeeureeeesireeesenreeesnseeessareeesenreeesnseeessareeesannneeesanseeeeanreeesannneeesnnneesanrenenannee 126

2.3 DEFINICOES DE TERIMOS . 1uuuuneeereruruueseeeeererssnnaeseesssssssnsesessssssmsnesessssssssnnnesessssssssnsesesssssssnnneeeesseses 126

2.3.1) Ambiente OPEracCiONGl..............coccueeeeuiieeeeiieeeceeeeeee e e et e e s eee e s ssee e e stteaesasseaessaseees 126




Diretoria de Ensino e Pesquisa - DEP/SEGEN
Coordenagdo de Doutrina e Capacitacdo em Inteligéncia — CDCI

2.3.2) AVttt 126
2.3.3) Elemento de OPeragies (ELO) ........ouocueeeeeeeeeeeeieeeeeieeeeeteeeecaeaeesttaaeesitaaeesneaassnanas 126

D R ) I o T XYoo | PSSR 127
2.4 PLANEJAMENTO DE OPERAGOES ... e uviueereereereeresresisesieesmeesseesseenseenessmeesneesseensesnsesssessnesmnesmeenne 127
2.4.1) Medidas de CONTIOIe...............uueeeeeeeeiieeeeeee et ee e e ettt e e cea e ettt e e e etaeaesenseaeesaseeans 128
2.4.2) Medidas de COOIdENAGEHO ...........ccueeeereesiieieeeee ettt ettt st 128
2.4.3) Medidas de AVAIIAGHO. ...........cocueeeeeieeiieseeseee ettt ettt 128
2.4.4) Medidas de OrieNtACAO ...........cceccueeeeeiiieeeeieeeeecieeeetcteeeeeettteeeeaaaeessaaasatseaesssseassssenas 129
2.4.5) Medidas de SEQUITNEQ ............coeeueeeeeiieeeeeeeeetee e tee e e ettt e ee e e et aaestaaaesnseaassasenans 129
B X a0 ]y o] = = U o NN 129
2.5.1) RECONNEGCIMENTO .....eeeeeeeeeee ettt e e ettt e e e ettt e e ettt e e e stsaaaestseaeessaaaeaasanans 130
Y IV 1o ] [+ 1o ol Lo USSR 134
2.5.3) Recrutamento OPEracCioONQl .............coceeeeesueesieesieeieeieseesieesie et eie e st sie e 139
O ) ) 14 o [l o S 141
2.5.5) DESINFOIMAGAO ...ttt e ettt e e e ettt e e e taaa e e e tsaaaeestaeaessssaaeaasanans 142
RN Y I o1 o Yolo [l o NS 142
DN 11 (=Y K (o B USSR 142
BRI ) 111 g Lo [o BSOS SR 149
RN ) - Yolo o X 60T (1 o] [+ 1o Lo RO USSR 149
2.5.10) Interceptag@o de Sinais € de daAdOS .............ccveeceeeceeeiieesieeiie e ecee e e ceeese e 150
2.6 TECNICAS OPERACIONAIS . .....viiuiiiiiiitiiitie ittt s b e b bbb s aa e s s 152
2.6.1) Observagdo, MemorizagGo e Descrigio (OMD) ...........oeeeeeeeeeeceeeeeiiieeeeeiveeeeiieeaeesrennn 153
2.6.2) EStOriQ-CODCITUIA (EC) ..uveeeeneeeeeeeeeeeeeeeeee et eeeeeeeee e eeteeeeeeeeeeeaeeeeesaneeeeeuseeeen 154

B I ) B Dy (o 1ol -J SRR 159
2.6.4) Processos de IdentificGgGo de PeSSOAS (PIP) ..........coccueeeeeeeeieeeiieeeeeiieeeeecveeeecieaeesreens 162
2.6.5) COMUNICACOES SIGIIOSAS ... e et e et e e et a e e etae e e e saeaaesranan 162
2.6.6) LOIEUIA A FOIQ ..ot ee e e e e e eeaeeeaee e e esneeseeaseen 162
2.6.7) AnGlise de VeraCidQAe ...............ccuueeeeueeeeeeiieeeee et eeete e ee e e e staa e e e e e e saaa e e sraea s 162
2.6.8) Emprego de Meios EICTIONICOS ..............ueeeeuereeeeeeeesieeeeeeieeeecieaeesieaeeesseaeesssaaessanans 163
2.6.9) FOtOINTEIPIOtACAO. .. .eeeeuveeeeeeiieeeecieeeetee e e ettt e esee e sttt e e s sttt e e s esteaesssseaassssteaesanseaensasenes 163
MODULO 6 — CONTRAINTELIGENCIA........ceeeeererrreeeeisessssesesssssssssssesssssssssssssssssssssssssessssssssssssssssssssssssnes 168
APRESENTACAO DO IMODULOD ....couveuiiireeeieiieesessessssssesessessssssesssssssssessessessssssessessessssssessessssssassessannes 168
OBJETIVOS DO IMIODULD ....eeenveenteenteenteeieeeneesreesre et e snesaeesaeesreesreesntent et s emeeemeesr e e re e neenesanesanesmnesnee 168
ESTRUTURA DO IMIODULOD ...ttt sie e ettt e e n e e e senesenesmeesmeenneenneennens 168
AULA 1 — DEFINIGCOES ESSENCIAIS DE CONTRAINTELIGENCIA.......cooeeeererrerresseseesesssesessesesssesessessssesssssensens 169




Diretoria de Ensino e Pesquisa - DEP/SEGEN
Coordenagdo de Doutrina e Capacitacdo em Inteligéncia — CDCI

1.1 CONCEITO. ¢euuteteeteeteete et st sieesbee s st et e e saresbeesbeesbeesbe e bt ese e e st e ebeeeb e e s e e b e earesanesmeesmeesbee st enneeneeane 169
1.2 CONCEITOS BASICOS ...ceuveeurientieneianeenreeteeresiresieesseesbeesseeseeseesaeseseesseeseesresaresanesmnesaeesseenseenneennens 170
1.2.1) ReSPONSADIIIAAUE...........cccuvveseeeeeiieseeei sttt ee et s e st e e sttt e e e sttt e sasaestsaeeaeeanes 170
) I Vol XY B SR USRS 170
1.2.3) COMPIOMELIMENTO ... eeeeeeee et e et e e ettt e e e et e e st e e s stsaseessssaessasssasasssesanns 170
O ) Y (o 7 4o [0 T=d 1 1o RS 171
Y N O =T [T ol 1o 1 =11 £ RS R 171
Y R (01X} {Tole [olo o B RS US 171
OV I 4 N D =X Yol [o KX ole Lol o B S USUS 171
1.2.8) RECIASSIfICAGHO. ......ceueeeeeieeeee ettt ettt st sttt ettt teease i 171
1.2.9) Necessidade de CONNECEN ..............oeecuveeeeeieeeeeeeeeciee e e este e e e ttteeesaa e e siaaaeasseaanns 172
AULA 2 — SEGMENTOS DE CONTRAINTELIGENCIA ......covrveueeceertreseessessssssessssssssssssssssssssssssssssssssssnsnnns 173
2.1 SEGURANGA ORGANICA (SEGOR)......eiruiireieieeieeieeieetesitesitesteesaeenaeeeesatesstesseesbeebeenbesasesnnesaeenaes 173
D3 0 IKY =T 7o [ Tole I [ =XYoo | U RTR 175
2.1.2 Seguran¢a da Documentacdo e do MateriQl ...............ceeeeveeeecieeeeesiieeeeiieeeeiiveeeesvennn. 178
2.1.3. Seguranga das Comunicagdes, Telemdtica e Informatica............cceevueeveeeeceinsvensunnns 182
2.1.4 Sequranca das Areas € INSEAIACOES ...........cceveveveveveeeeeereeeeeereeeeeesesesevesessssssssesesesesanes 183

B BCINY=1o [V o Ty Tolo lo ol @ = 4o Lol o -2 3SR UPRR 184
2.2 SEGURANCGA ATIVA (SEGAT) ciiiieieiie ettt e ettt e e ette e st e e e eata e e s atae e e sabaeeeensteeesasaeeesntaeaeennns 185
D 30 ) M @oTaTdge ] o) To Lo Lo [ To [ B U 185
2.2.2) CONLIACSPIONCGEIM ... eeeeeeeee e e et e eeaa e ettt e e e e ts e e e e sassaasstsaaasatsesesssssasssssnans 185
2.2.3) CONLIASSADOLAGEIM ... e et et e e ettt e e ettt e e e s taa e e e st e e e stseaesssssaeesasanaan 186
2.2.4) CONEIALOITONISINO ... eeeeeeeeteee e eeee e ettt e e eeate s eetaaeeeeesseeeeessessesaseesessseeen 186
2.3 SEGURANGA DE ASSUNTOS INTERNOS (SAI) ...ttt sttt st 186
REFERENCIAS BIBLIOGRAFICAS .......ciuiuitiicnitiisssitsssssissssssssssssssssssssssssssssssssssssssassassssssssasssssasss 191




Diretoria de Ensino e Pesquisa - DEP/SEGEN
Coordenagdo de Doutrina e Capacitacdo em Inteligéncia — CDCI

Modulo 1 — Fundamentos Historicos

Apresentacdo do Modulo

O presente mdédulo abordara, além de um esboco histérico da Atividade de
Inteligéncia, o funcionamento do Sistema Brasileiro de Inteligéncia e do Subsistema
de Inteligéncia de Seguranca Publica. A compreensao desses aspectos é um dos
primeiros passos para compreender o tema que voceé ira estudar ao longo do Curso

de Introducéo a Atividade de Inteligéncia.

Vamos la!
Objetivos do Mddulo

Ao final do estudo deste médulo, vocé sera capaz de:

« Conhecer os aspectos introdutério e histérico da Inteligéncia de Seguranca
Publica;

« Compreender o Sistema Brasileiro de Inteligéncia (SISBIN);

* Reconhecer a importancia do Subsistema de Inteligéncia de Seguranca
Publica (SISP).

Estrutura do Mdédulo

Aula 1 - Introducéo ao tema;

Aula 2 — Inteligéncia: esboco historico;

Aula 3 — A Inteligéncia no Brasil;

Aula 4 - Sistema Brasileiro de Inteligéncia (SISBIN);

Aula 5 — Subsistema de Inteligéncia de Seguranca Publica (SISP).
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Aula 1 — Introducao ao tema

Caro Aluno, nesta aula vocé vai estudar alguns aspectos introdutérios

a respeito da Atividade de Inteligéncia.
1.1 Aspectos introdutorios

Hodiernamente, a Inteligéncia de Seguranca Publica (ISP) é o exercicio
permanente e sistematico de a¢cdes especializadas para identificar, avaliar e
acompanhar ameacas reais ou potenciais na esferade Seguranca Publica. Ela
€ orientada essencialmente para producdo e salvaguarda de conhecimentos
necessarios para subsidiar os tomadores de decisdo, para o0 planejamento e
execucao de uma politica de Seguranca Publica e das acfes para prever, prevenir,
neutralizar e reprimir atos criminosos de qualquer natureza que atentem contra a

ordem publica, a incolumidade das pessoas e do patrimdnio.

A Atividade de Inteligéncia faz parte do contexto da histéria das sociedades,
pois a busca da informacdo e do conhecimento remontam aos primérdios da
civilizacdo na busca de sua sobrevivéncia, seguranca e poder. A acepcao de
Inteligéncia aqui exposta extrapola
aquela referente a capacidade intelectiva
de cada ser, mas compreende um
conjunto de informacgBes potencialmente

Uteis para a vida em coletividade.

Uma das principais caracteristicas
€ 0 uso de metodologia especifica, onde
o0 analista de Inteligéncia transforma
dados em conhecimentos com a

finalidade de assessorar 0s usuarios no

processo decisorio.
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N&o resta duvida que a Inteligéncia é vista como area de interesse para
qualquer organizacao no mundo dos negdcios, assuntos publicos ou privados. Essa
atividade é tida como elemento chave em um mundo contemporaneo onde as
informacdes e a necessidade de processa-las aumentam em progressao
geomeétrica, enquanto a capacidade de processamento ndo segue na mesma

proporcao.

Portanto, a Atividade de Inteligéncia mostra-se como importante instrumento
do Estado, pois € através dela que governos podem e devem pautar-se nas suas
acOes decisdrias, notadamente no tocante a defesa dos interesses da sociedade e

do proprio Estado.

Para a consecucdo de seu objetivo, € importante entender o processo de
producédo do conhecimento de Inteligéncia que, de certa forma, assemelha-se a um

trabalho académico.

Destarte, a Inteligéncia
procura construir um conhecimento
baseado em premissas que o
sustentem. Por conseguinte, esse
processo esta ligado diretamente a
metodologia cientifica, uma vez que

o profissional de Inteligéncia procura

imbuir-se de espirito  cientifico
aperfeicoando-se nos métodos de
investigacdo cientifica e aprimorando suas técnicas de trabalho através da busca

da verdade.

Nessa esteira, a ciéncia como forma de producdo do conhecimento é
especialmente interessante para o profissional de Inteligéncia, ja que busca
identificar importantes atributos por meio de metodologia prépria, aos quais a
Doutrina Nacional de Inteligéncia de Seguranca Publica (DNISP) se refere. Assim,
€ possivel apresentar maior confiabilidade ao produto final. Essa metodologia é

11
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traduzida pela Metodologia da Produ¢édo do Conhecimento (MPC), com suas fases

determinadas e delimitadas.

12
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Aula 2 — Inteligéncia: esboco historico

Nessa aula vocé estudara alguns esbocgos histéricos referente a

Atividade de Inteligéncia.
2.1 — Os primordios

A necessidade de conhecimento € intrinseca ao ser humano, pois somente
através dela é possivel sobreviver. O homem primitivo deveria obrigatoriamente
conhecer todos 0s perigos que o cercavam, como o frio, animais perigosos, a
maneira como saciar a fome e como se proteger. Portanto, coletar informacdes e
analisa-las — que hoje definimos, a grosso modo, como inteligéncia - € uma

atividade tdo antiga quanto a propria humanidade.

Muito embora o dominio da escrita tenha sido o grande meio catalisador das
atividades de Inteligéncia, ndo se pode olvidar que os chamados povos sem escrita
também se valiam de outros recursos para a transmisséo de informacdes, desde a
oralidade, tambores, sinais de fumaca, sinais de reflexos utilizando a luz solar ou
lunar, feitos via ceramicas e espelhos, dentre outros recursos. Exemplos da

Antiguidade classica nos retratam essa realidade:

No primeiro Império Universal (medos e persas), promovido por Ciro, o
Grande, Dario, “O Grande Rei”, sucessor do primeiro, organizou um corpo
de espides: “Os olhos e os ouvidos do rei” para espionar os satrapas
(vice-reis das unidades politico-administrativas chamadas Satrapias). Na
Roma Antiga era comum a presenca de espides atras das cortinas para
ouvir segredos. Antes do século Il esta poténcia ndo possuia um corpo
diplomético. Para resolver problemas, enviava ao exterior pequenas
missdes que agiam em nome do governo, tornando-se, posteriormente,
embaixadas permanentes: muitos membros prestaram-se ao servico de
espionagem. Toda a aristocracia romana tinha sua rede permanente de
agentes clandestinos e casas com compartimentos secretos para
espionarem seus héspedes. Apesar desse histérico, 0s romanos so6
institucionalizaram a atividade de Inteligéncia e espionagem no periodo do
Império (REVISTA BRASILEIRA DE INTELIGENCIA, 2005, p. 89).

13
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2.2 — Registros ao longo da historia

No contexto histérico, a Atividade de Inteligéncia mostra-se como um recurso
muitas vezes utilizado por segmentos detentores de poder, ndo apenas para
atender os interesses da coletividade, mas também para resguardarem seus
interesses, notadamente a manutencéo e a ampliacdo de suas relacées de poder
e controle. Os métodos utilizados também eram muitas vezes contaminados por
praticas ilegitimas, no sentido de que, para atingir os objetivos, ndo importava a
forma adotada (REVISTA BRASILEIRA DE INTELIGENCIA, 2005, p. 89).

Sao varios os registros historicos da utilizagdo da Atividade de Inteligéncia
para prover os governantes de informacfes que permitissem a sua sobrevivéncia,

seja no campo politico, econdmico ou militar.

Nos estudos estratégicos do general chinés Sun Tzu, o livro a “Arte da
Guerra”, destaca os papéis dos diferentes tipos de profissionais que tinham o
objetivo de conseguir conhecimento avancado sobre dificuldades do terreno,

planos do inimigo, movimentacdes e estado de espirito das tropas.

No ano 624 de nossa era, Maomé utilizou seus agentes infiltrados em Meca
(Ardbia Saudita), numa tipica acdo de espionagem, e estes o avisaram de um
ataque de soldados arabes a Medina, cidade em que estava refugiado, razéo por
gue ele mandou que fossem preparadas trincheiras e barreiras ao redor da cidade,

que impediram o avanco dos soldados (Ibidem, 2005).

No decurso da Idade Média para a ldade Moderna, ocorreram diversas
mudang¢as no mundo, o0 homem necessitava buscar a verdade com fundamento
cientifico dos fen6menos da vida e da maneira de pensar o mundo e suas multiplas

relacdes.

Na Primeira e na Segunda Grande Guerra Mundial, igualmente, surgiram

novos métodos de obtencdo de informacdes, tanto por meio do uso de novas

14
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tecnologias, quanto pela criagdo de novas taticas de acédo de “espionagem” do

inimigo.

Com surgimento de novos métodos de obtencdo de informacdes, como a
fotografia, cdédigo Morse, telégrafo, oficinas de impressdo, comunicagao
criptografica, aumentou-se sobremaneira o fluxo de informacdes que transitavam.
Nesse sentido, 0s organismos de inteligéncia viram-se obrigados a se

especializarem e trabalharem de forma mais racional e metodolégica.

Estes métodos de obtencdo de informagBes tornaram-se valiosos
instrumentos para a expansao do conhecimento, visando a protecdo do Estado
soberano frente as ameacas originarias do exterior, momento em que surgiu,

conceitualmente, a Inteligéncia Estratégica.

Somente a partir do fim da guerra fria que os paises ocidentais passaram a
dar especial atencdo a necessidade de se produzir conhecimentos também no
ambito interno, haja vista o crescente aumento da violéncia, do narcotréfico, trafico

de armas, corrupgcao e outros crimes conexos.

Para Saber Mais

A Arte da Guerra representa uma filosofia de guerra para gerir
conflitos e vencer batalhas. E aceita como obra-prima em estratégia
e frequentemente citada e referida por teéricos e generais, desde que
foi publicada, traduzida e distribuida por todo o mundo.

15
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Aula 3 — A Inteligéncia no Brasil

Nessa aula vocé estudard o histérico referente a Atividade de

Inteligéncia no Brasil.

3.1 - A origem

A origem da atividade de
Inteligéncia no Brasil situa-se no
governo do Presidente Washington Luiz,
em 29 de novembro de 1927, quando
se criou o Conselho de Defesa
Nacional (CDN), organismo que foi
encarregado de coordenar a reuniao de
informacdes relativas a defesa do pais.
Mais tarde, em 1934, foram criadas as
Secgdes de Defesa Nacional (SDN) nos
ministérios civis, vinculadas ao CDN.
Considerado, de certa forma, o

ascendente do que é atualmente o

Sistema Brasileiro de Inteligéncia.

Presidente Washington Luiz

N&o obstante a sua criagdo sob um governo civil e democrético, a atividade

de Inteligéncia nasceu nos alicerces da influéncia militar, ja que era integrada ao

processo de tomada de decisbes e de assessoramento composto por oficiais de

informacdo, estudo, concepcdo e planejamento para apoio a decisdo de um

comandante militar.

Com a outorga da Constituicdo de 1937, o Conselho Superior de

Seguranca Nacional ficou conhecido apenas como Conselho de Seguranca

Nacional (CSN), o qual executava o servico de busca de informacdes para

subsidiar acbes do governo apenas com foco nas questdes de Estado.

16
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3.2 - A criacao

No ano de 1946, o governo brasileiro, tendo como Presidente o General
Eurico Gaspar Dutra, cria o Servico Federal de Informacdes e
Contrainformagdes (SFICI), oficialmente o primeiro “servigco secreto” brasileiro,
com atribui¢gdes e coordenagdes tipicas de “informacdes” e “contrainformacdes”
institucionalizado por um diploma legal e que tinha como finalidade o tratamento

das informacgdes no Brasil.

Entretanto, somente em 1956, durante o governo do Presidente Juscelino
Kubitschek, o SFICI* passa a existir de fato, apesar de existir no papel desde o

mandato de Eurico Gaspar Dutra.

* O SFICI foi absorvido pelo Servigo Nacional de Informacdes (SNI),
criado pela Lei n° 4.341, em 13 de junho de 1964, com o objetivo de

supervisionar e coordenar as atividades de informacbes e

contrainformacdes no Brasil e exterior.

Referida Instituicdo permaneceu em funcionamento até meados dos anos de
1964.

Neste periodo, devido ao chamado “regime militar”, o governo necessitava
de um servico de inteligéncia com prerrogativas caracteristicas de policia.

Figueiredo (2006, p. 17) comenta que:

[...] a partir de 1967, o SNI ganhou tentaculos. Abriu escritérios nos
ministérios civis — as chamadas Divisbes de Seguranca e Informacgfes
(DSI) — e nas autarquias e 6rgaos federais — as Assessorias de Seguranca
e Informacdes (ASI).

Também ganhou parceiros nas Forcas Armadas, com a criagdo ou
reorganizacdo dos servicos secretos militares — o Centro de Informactes
do Exército (CIE), o Centro de Informag¢des da Marinha (Cenimar) e o
Centro de InformacBes de Seguranca da Aeronautica (CISA). Era a
chamada “comunidade de informagbes”, em que o SNI entrava com a
vigilancia e os servicos secretos militares com a represséo e as armas.

17
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3.3 - Nos tempos do regime democratico

Sob a escusa de sepultar eventuais
violagOes praticadas pelo Servico Nacional de
Informacgdes, o primeiro governo eleito sob o novo
regime democratico encerrou suas atividades no dia
15 de marco de 1990. Mas ainda no governo
anterior, o entdo presidente José Sarney ja havia
procurado diminuir a atuacdo do Servigo. Fato
este que deixou o pais praticamente inerte no que

se refere a matéria de Inteligéncia governamental,

iniciando um periodo de paralisacdo e

descrédito da atividade no Brasil. Presidente José Sarney

A Medida Proviséria n°® 150 (convertida na Lei 8.028 de abril de 1990), em
seu inciso Il do artigo 27, trazia de forma sucinta o fim das atividades do SNI, além
de, no inciso VIl do mesmo artigo, estabelecer o encerramento das “Divisdes ou
Assessorias de Seguranca e Informacdes dos Ministérios Civis e os 6rgaos

equivalentes das entidades da Administracdo Federal indireta e fundacional.”

Ainda, a Lei n°®8.028/90 criava a Secretaria de Assuntos Estratégicos que

visava:

[...] desenvolver estudos e projetos de utilizacdo de areas
indispenséaveis a seguranca do territério e opinar sobre o seu
efetivo uso, fornecer os subsidios necessérios as decisdes
do Presidente da Republica, cooperar no planejamento, na
execucdo e no acompanhamento de acdo governamental
com vistas a defesa das instituicbes nacionais, coordenar a
formulagdo da Politica Nacional Nuclear e supervisionar sua
execucdo, salvaguardar interesses do Estado, bem assim
coordenar, supervisionar e controlar projetos e programas
que lhe forem atribuidos pelo Presidente da Republica, tem a
seguinte estrutura basica: | - Departamento de Inteligéncia

[
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Entretanto, o texto legal supramencionado ndo expde em nenhum momento
quais seriam suas competéncias e limites, o que corrobora com a falta, a época, de
uma visdo mais apurada acerca do papel e da importancia da atividade de

Inteligéncia.

Somente no ano de 1999, com a criacao
do Sistema Brasileiro de Inteligéncia (SISBIN)
e da Agéncia Brasileira de Inteligéncia (ABIN)
por meio da Lei 9.883 é que o pais retoma de

fato as atividades de inteligéncia governamental.

19
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Aula 4 — Sistema Brasileiro de Inteligéncia (SISBIN)

Caro aluno, estudaremos a seguir o funcionamento do Sistema

Brasileiro de Inteligéncia, bem como os 6rgaos que o compde.

Atualmente, a atividade de Inteligéncia no Brasil funciona como um sistema
com o escopo de fazer uma composi¢cao cooperativa entre as diversas estruturas
que atuam nessa area. O Sistema Brasileiro de Inteligéncia (SISBIN), foi criado no
ano de 1999, instituido pela Lei n® 9.883, de 7 de dezembro de 1999.

4.1 O SISBIN: objetivo e conceito

O SISBIN tem como objetivo integrar as acdes de planejamento e execucéo
das atividades de Inteligéncia do pais, com vistas a subsidiar o Presidente da

Republica nos assuntos de interesse nacional.

Este Sistema atua em varias areas de interesse do Estado e da sociedade e
€ responsavel pelo processo de obtencao e analise de dados e informacdes e pela
producao e difusdo de conhecimentos necessarios ao processo decisoério do
Poder Executivo, em especial no tocante a seguranca da sociedade e do Estado,

bem como pela salvaguarda de assuntos sigilosos de interesse nacional.

O conceito e a dimenséo da atividade de inteligéncia estao previstos no art.
2° do Decreto 4.376/2002, que dispde sobre a organizacao e o funcionamento do

Sistema Brasileiro de Inteligéncia:

Art. 2°. Para os efeitos deste Decreto, entende-se como
inteligéncia a atividade de obtencao e analise de dados e
informacdes e de producdo e difusdo de conhecimentos,
dentro e fora do territério nacional, relativos a fatos e
situagbes de imediata ou potencial influéncia sobre o
processo decisério, a acdo governamental, a salvaguarda e
a seguranca da sociedade e do Estado.
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4.2 — Organizacéo e funcionamento do SISBIN

A Lei n® 9.883/1999 determina que todos os ¢6rgdos e entidades da
Administracdo Publica Federal, com capacidade de producdo de conhecimento de
interesse das atividades de Inteligéncia, deverao constituir o SISBIN. Cria, também,
a possibilidade de incorporacédo, mediante convénio, das unidades da Federacéo,

como 6rgaos derivados.

A referida lei criou a Agéncia Brasileira de Inteligéncia (ABIN), e destacou-a
como Orgdo central do SISBIN, diretamente subordinado a Presidéncia da

Republica, através do Gabinete de Seguranca Institucional (GSI).

Presidéncia da
Republica

SISBIN

Com o intuito de organizar o Sistema Brasileiro de Inteligéncia foi publicado
0 Decreto n°® 4.376, em 13 de setembro de 2002, que dispde sobre o

funcionamento e organizacéo do SISBIN.
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A principal atribuicdo desse
sistema € integrar as acles de
planejamento e execucdo da
atividade de Inteligéncia do pais,
tendo por finalidade ofertar
subsidios ao Presidente da

Republica.

No ano de 2018, a composicdo do SISBIN fora ampliada por meio do
Decreto n° 9.491, de 4 de setembro de 2018. O referido decreto dispde sobre a
organizacao e o funcionamento do Sistema Brasileiro de Inteligéncia, instituido pela
Lei n® 9.883, de 7 de dezembro de 1999.

Importante!

O Decreto n° 4.376 de 13 de setembro de 2002, em seu art.
4°, inciso | a XX, elenca a composicdo do SISBIN. O Paragrafo unico
do referido artigo cita que: “Mediante ajustes especificos e convénios,
ouvido o competente 6rgdo de controle externo da atividade de
inteligéncia, as unidades da Federagdo poderdo compor o Sistema

Brasileiro de Inteligéncia”.

No final do ano de 2019, o Conselho Consultivo do Sistema

Brasileiro de Inteligéncia (CONSISBIN), aprovou o ingresso de mais

05 (cinco) 6rgdos como membros efetivos, totalizando 42 (quarente e

dois) integrantes na composic¢ao do SISBIN
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Composicao do Sistema Brasileiro de Inteligéncia (SISBIN)

MINISTERIO DA DIFISA

MINISTERIO DA CIENCIA,
TECNOLOGIA, INOVACOES
£ COMUMICACOES

SESMCTE

ANANT

MINISTRRIO DO
DESENVOLVIMENTO REGIONAL

CEE

MINSSTERIO DAS
RELACOES EXTERIORES

A UL NS

MINISTERIO DA AGRICULTURA,
PECUARIA E ABASTECIMETO

FJIMAPA

MINESTIRIO DA LCONOMIA
F/RAOEN R56 RalEN
En B

GABINETE DE SEGURANCO
INSTITUCIONAL

AGENCIA BRASILEIRA
DE INTEUGINCIA

ADVOCACIA GERAL DA UNIAC

MENISTERIO DA INSRARSTHURA
SESWNFRA. SAD DN ANATT

RAEED

CONTROLADORIA.GERAL
DA UNIAD

MINISTIRIO DE MINAS T TNERGAA

SEANME A

MINISTERIO DA JUSTICA ¥
SEGURANCA PUBLICA

@ WO SECS

MINISTIRIO DO MEIDO AMBIENTE

2& N Eaia L\

MINISTERIO DA SAUDE

GARMS  ANVEA

Fonte: http://www.abin.gov.br/cinco-novas-instituicoes-passam-a-integrar-o-sisbin/

Caro Aluno,

Para ampliar seu conhecimento, leia na integra o art. 4° do

Decreto 4.376/2002 e conheca quais sdo os 6rgdos integrantes do

SISBIN. Acesse a pagina da ABIN e veja quais 6rgdos passaram a

integrar o Sistema Brasileiro de Inteligéncia em 2019.
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Essa diversidade de componentes visa a construir um Sistema, no qual seus
membros, ainda que de atuacao distinta, tém que agir de forma coesa, coordenada,

respeitando a autonomia funcional de cada 6rgéo.

Curiosidade

Pacheco (2012, 85) exemplifica outros sistemas que, do ponto de vista

formal, integram, como subsistemas, o SISBIN.

Vejamos alguns exemplos:

- Sistema de Inteligéncia de Defesa (SINDE)

Previsto na Portaria Normativa n°® 295/MD, de 3 de junho de 2002. Possui,
como agéncia central, o Departamento de Inteligéncia Estratégica (DIE),
subordinado a Secretaria de Politica, Estratégica e Assuntos Internacionais
(SPEA), do Ministério da Defesa, que se trata de inteligéncia estratégica de defesa.
O Ministério da Defesa previu, também, a Subchefia de Inteligéncia (SC-2 ou 22
Sch/EMD), subordinada ao seu Estado-Maior de Defesa (EMD), como inteligéncia
militar. O Decreto 7.364/2010, entretanto, modificou essa estrutura, que
estabelecendo a Subchefia de Inteligéncia Estratégica, subordinada a Chefia de
Assuntos Estratégicos, e a Assessoria de Inteligéncia Operacional, subordinada a
Chefia de Preparo e Emprego, ambas subordinadas ao Estado-Maior Conjunto das

Forcas Armadas.

- Sistema de Inteligéncia da Marinha (SIMAR)

Possui, em sua estrutura, trés 6rgaos relevantes, sendo eles a Subchefia de
Inteligéncia do Comando de Operacdes Navais (CNO-20), o Centro de Inteligéncia
da Marinha (CIM) e a Divisdo de Inteligéncia Estratégico-Militar (DIEM) da
Subchefia de Estratégia do Estado-Maior da Armada.
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- Sistema de Inteligéncia do Exército (SIEx)

Possui, como agéncia central, o Centro de Inteligéncia do Exército (CIE).

- O Sistema de Inteligéncia da Aeronautica (SINTAER)

Tem, como agéncia central, o Centro de Inteligéncia da Aeronautica
(CIAER).
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Aula 5 — Subsistema de Inteligéncia de Seguranca Publica (SISP)

Agora que ja sabe o0 que € SISBIN, estude a respeito do Subsistema de

Inteligéncia de Seguranca Publica (SISP) e seus principais aspectos.

Independente da denominacdo, o objetivo geral de qualquer sistema ou
subsistema é o trabalho articulado e integrado de forma colaborativa, tendo como

consequéncia o desenvolvimento efetivo de um processo de integragao sistémica.

Dessa forma, a necessidade de uma estrutura de producao de informacgéo e
conhecimento que atendesse a complexidade das demandas em seguranca
publica motivou a criacdo do Subsistema de Inteligéncia de Seguranc¢a Publica,

ocorrido com o Decreto Executivo n° 3.695 de 21 de dezembro de 2000.

Cabe destacar que com a reestruturacdo do Ministério da Justica e
Seguranca Publica, por meio do Decreto n° 9.662, de 1° de janeiro de 2019, foi
criada a Secretaria de Operacdes Integradas (SEOPI), que possui em sua
estrutura a Diretoria de Inteligéncia (DINT). Verifica-se que a
SEOPI/MJSP absorveu a competéncia de assessoramento ao Ministro nos
assuntos relacionados a atividade de Inteligéncia de Seguranca Publica (ISP), bem
como a promocado da integracdo nesta tematica com os érgdos de inteligéncia
federais, estaduais, distritais e municipais, conforme se depreende do Art. 29 do
Decreto n° 9662/2019.
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Gabinete
de
Seguranca
Institucional

Ministério
da Unidades

Integracéo > ) Federativas

Nacional ' Demais Orgaos

SEOPI
Orgéao
Central

Ministério
Ministério : da Justica e
da Defesa Seguranca
- ] Publica

‘ Policia Rodoviaria Federal
‘ Demais Orgéos

Ministério

da Fazenda

Composicao do Subsistema de Inteligéncia de Seguranca Publica (SISP)

A criacdo do SISP vem ao encontro da necessidade de reformulagéo de um
modelo mais voltado as novas demandas sociais e que tenha por objetivo a
promogdo do desenvolvimento social. Isso reflete diretamente na seguranca,
auxiliando também na producéo de informacéo e conhecimento para uma atuacao

mais efetiva contra as questdes afetas a seguranga publica.

O conceito de atividade de Inteligéncia de Seguranca Publica corrobora esse
entendimento, conforme descrito na Doutrina Nacional de Inteligéncia de
Seguranca Publica (2014, p. 15):

A atividade de Inteligéncia de Segurancga Publica (ISP) € o
exercicio permanente e sistematico de acdes especializadas
para identificar, avaliar e acompanhar ameacas reais ou
potenciais na esfera de Seguranca Publica, basicamente
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orientadas para producéo e salvaguarda de conhecimentos
necessarios para subsidiar os tomadores de decisao, para o
planejamento e execucdo de uma politica de Seguranca
Publica e das acgGes para prever, prevenir, neutralizar e
reprimir atos criminosos de qualquer natureza que atentem a
ordem publica, a incolumidade das pessoas e do patriménio.

O SISP tem como Agéncia Central a Diretoria de Inteligéncia da Secretaria
de Operacdes Integradas do Ministério da Justica e Seguranca Publica (MJSP),
disposto no art. 31, inciso Il do Decreto 9.662 de 1° de janeiro de 2019.

SEOPI

Orgdo Central

DINT/SEOPI

Agéncia Central

O 82° do Art. 2° do Decreto 3.695/2000 cita que os 6rgaos de
inteligéncia dos Estados e do Distrito Federal poderdo compor o SISP

desde que mediante ajustes especificos e convénios.
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Agéncias Estaduais do Subsistema de Inteligéncia de Seguranca Publica (SISP)
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Finalizando...

Nesse modulo, vocé estudou que:

A atividade de Inteligéncia faz parte do contexto da histdria das sociedades,
pois a busca da informacdo e do conhecimento remontam aos primordios da

civilizacdo na busca de sua sobrevivéncia, seguranca e poder.

A ciéncia, como forma de producdo do conhecimento, € especialmente
interessante para o profissional de Inteligéncia, ja que busca identificar importantes
atributos por meio de metodologia propria, referenciados na Doutrina Nacional de

Inteligéncia de Seguranca Publica (DNISP).

Coletar informacfes e analisd-las — que hoje definimos, a grosso modo,
como inteligéncia - € uma atividade tdo antiga quanto a propria humanidade.

A atividade de inteligéncia, no contexto historico, mostra-se como um recurso
muitas vezes utilizado por segmentos detentores de poder, ndo apenas para
atender os interesses da coletividade, mas também para resguardarem seus
interesses, notadamente a manutencéo e a ampliacdo de suas relacées de poder

e controle.

A origem da atividade de Inteligéncia no Brasil situou-se no governo do
Presidente Washington Luiz, em 29 de novembro de 1927, quando se criou o
Conselho de Defesa Nacional (CDN), organismo que foi encarregado de coordenar
a reunido de informacdes relativas a defesa do pais. Mais tarde, em 1934, foram
criadas as SecOes de Defesa Nacional (SDN) nos ministérios civis, vinculadas ao
CDN.

O SFICI foi absorvido pelo Servico Nacional de Informacdes (SNI), criado
pela Lei n® 4.341, em 13 de junho de 1964, com o objetivo de supervisionar e

coordenar as atividades de informacgdes e contrainformacdes no Brasil e exterior.

O primeiro governo eleito sob o novo regime democratico, sob a escusa de

sepultar eventuais violacdes praticadas pelo Servico Nacional de Informacdes
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(SNI), encerrou suas atividades no dia 15 de marco de 1990. Mas ainda no governo
anterior, o entdo presidente José Sarney ja havia procurado diminuir a atuacdo do

Servigo.

A Medida Provisoria n® 150, convertida na Lei 8.028 de abril de 1990, em seu
inciso Il do artigo 27, trazia de forma sucinta o fim das atividades do SNI, além de,
no inciso VII do mesmo artigo, estabelecer o encerramento das “Divisdes ou
Assessorias de Seguranca e Informacdes dos Ministérios Civis e os 6rgaos

equivalentes das entidades da Administragdo Federal indireta e fundacional.”

A atividade de Inteligéncia no Brasil funciona como um sistema com o
escopo de fazer uma composicdo cooperativa entre as diversas estruturas que
atuam nessa area. O Sistema Brasileiro de Inteligéncia (SISBIN) foi instituido pela
Lei n°® 9.883, de 7 de dezembro de 1999, com o objetivo integrar as acfes de
planejamento e execucao das atividades de Inteligéncia do pais, com vistas a
subsidiar o Presidente da Republica nos assuntos de interesse nacional. E, ainda,
possui como oOrgdo central o Gabinete de Seguranca Institucional (GSI), e a

Agéncia Brasileira de Inteligéncia (ABIN), como 6rgéo central do SISBIN.

A Agéncia Central do Subsistema de Inteligéncia de Seguranca Publica é a
Diretoria de Inteligéncia da Secretaria de Operacdes Integradas do Ministério da
Justica e Seguranca Publica (MJSP). A Atividade de Inteligéncia de Seguranca
Publica (ISP) é o exercicio permanente e sistematico de acbes especializadas para
identificar, avaliar e acompanhar ameacas reais ou potenciais na esfera de
Seguranca Publica, basicamente orientadas para producdo e salvaguarda de
conhecimentos necessarios para subsidiar os tomadores de decisdo, para o
planejamento e execucao de uma politica de Seguranca Publica e das acdes para
prever, prevenir, neutralizar e reprimir atos criminosos de qualquer natureza que

atentem contra a ordem publica, a incolumidade das pessoas e do patriménio.
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Exercicios

1) Marque (V) para as sentencas verdadeiras e (F) para as falsas:

a. A atividade de inteligéncia tem sua historia recente, com relatos
de sua atuacédo somente apds a 12 Guerra Mundial.

b. Os primeiros meétodos e taticas de acdo da atividade de
inteligéncia com fins de obtencdo de informagfes surgiram apés o término
da Guerra Fria.

C. Apés o término da 22 Guerra Mundial, os paises orientais
passaram a dar especial atencdo a necessidade de producdo de
conhecimentos, com a utilizagdo da atividade de inteligéncia.

d. Sun Tzu, no livro a “Arte da Guerra”, destaca os papéis dos
diferentes tipos de profissionais que tinham como objetivo conseguir
conhecimento avancado sobre dificuldades do terreno, planos do inimigo,
movimentacdes e estado de espirito das tropas.

e. Coletar informagcbes e analisd-las — que hoje definimos, a
grosso modo, como atividade de inteligéncia — € uma atividade tdo antiga

guanto a prépria humanidade.

2) Marque a alternativa correta: Trata-se do primeiro servigo de inteligéncia
no Brasil, criado através da Lei 9775-A/1946, mas nao saiu do papel, no mandato
de Eurico Gaspar Dutra e foi devidamente oficializado durante o governo do
Presidente Juscelino Kubitschek, permanecendo em funcionamento até meados
dos anos de 1964.

Servigo Nacional de Inteligéncia;
Servico Federal de Inteligéncia;
Servigo Federal de Informacao e Contrainformacao;

Servigo Nacional de Informagdes;

® 2 0 T o

Servigo Federal de Contrainformacgéo.
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3) Na condicéo de o6rgao central do Sistema Brasileiro de Inteligéncia, qual

das opcdes abaixo foi criada por meio da Lei n® 9883/1999?

Agéncia Nacional de Inteligéncia;
Diretoria de Inteligéncia;
Gabinete de Seguranca Institucional,

Agéncia Brasileira de Inteligéncia;

® 2 0o T o

Agéncia de Inteligéncia Presidencial.

4) No final do ano de 2019, o Conselho Consultivo do Sistema Brasileiro de
Inteligéncia (CONSISBIN), aprovou o ingresso de mais 05 (cinco) 6rgdos como
membros efetivos.

Quantos integrantes o SISBIN possui em sua composicao.

42 (quarenta e dois);
45 (quarenta e cinco);
37 (trinta e sete);

38 (trinta e oito);

® a0 T p

40 (quarenta).

5) A criacdo do SISP vem ao encontro da necessidade de reformulagéo de
um modelo mais voltado as novas demandas sociais e que tenha por objetivo a
promocdo do desenvolvimento social. Isso reflete diretamente na seguranca,
auxiliando também na producéo de informagéo e conhecimento para uma atuacao
mais efetiva contra as questdes afetas a seguranca publica.

| — A Diretoria de Inteligéncia exerce a funcao de agéncia central do SISP;

Il - O 82° do Art. 2° do Decreto 3.695/2000 cita que os 6rgaos de inteligéncia
dos Estados e do Distrito Federal poderdo compor o SISP desde que mediante
ajustes especificos e convénios;

[Il — O Gabinete de Seguranca Institucional exerce a funcéo de 6rgao central
do SISP.
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Qual a alternativa verdadeira?

Apenas a alternativa | € verdadeira;
Apenas a alternativa Il € verdadeira;
As alternativas |, Il e Ill séo verdadeiras;

As alternativas Il e Ill sdo verdadeiras;

® 2 6o T 9o

As alternativas | e Il sdo verdadeiras.
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RESPOSTAS:

Gabarito Questédo 1: a. F,b. F,c. F,d. V,e.V

Gabarito Questédo 2: Letra C

Gabarito Questéo 3: Letra D

Gabarito Questéo 4: Letra A

Gabarito Questédo 5: Letra E
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Modulo 2 — A Inteligéncia e a Investigacao Policial

Apresentacao do Modulo

No presente vocé estudara as diferencas basicas entre a Atividade de
Inteligéncia e a Investigacdo Policial. A real compreensdo dessas duas

atividades especializadas € de suma importancia para o desempenho das funcoes.

Vamos |a!

Objetivos do Mddulo

Ao final do estudo deste mdédulo, vocé sera capaz de:

« Compreender, de acordo com a Doutrina Nacional de Inteligéncia de
Seguranca Publica, a diferenciacdo entre a Atividade de Inteligéncia e a
Investigacéo Policial;

« Conhecer o carater empirico como uma das diversas possibilidades de
emprego da atividade de Inteligéncia para um adequado desenvolvimento
dos trabalhos realizados pelas Agéncias de Inteligéncia de Seguranca

Publica.
Estrutura do Mdédulo

Aula 1 — A Inteligéncia e a Investigacéo Policial

Aula 2 — Um exemplo de carater empirico
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Aula 1 — A Inteligéncia e a Investigacao Policial

Nesta aula vocé vai estudar as diferencas basicas entre a Atividade de

Inteligéncia e a Investigacao Policial.

1.1 A diferenciacéo sob o ordenamento juridico

A Inteligéncia e a Investigacdo apresentam diversos pontos congruentes e,
por vezes, indissociaveis, como, por exemplo, os dados e conhecimentos que
subsidiardo ambas as atividades. Entretanto, ha também importantes diferencas

conceituais que devem ser compreendidas.

Dessa forma, é preciso analisar, a partir de conceitos e legislacdes
notadamente aquelas dependentes de autorizacdo judicial, na atividade de

Inteligéncia.

Como exemplo, cita-se o instituto da infiltracdo. Segundo ensinamentos de
Rafael Pacheco (2007, p. 109):

“0 agente infiltrado é um funcionario da policia que, falseando

sua identidade, penetra no amago da organizacao criminosa

para obter informacdes e, dessa forma, desmantela-la”
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Nesse sentido, a infiltracdo de agentes policiais é ponderada como um
artificio de meio de prova na investigacao e ndo na producéo de conhecimentos

para assessoramento da Inteligéncia.

A infiltracdo é abordada em nosso ordenamento juridico por meio da Lei n°

12.850/13. De acordo com a redacéao do art. 10°, é permitida

“A infiltracdo de agentes de policia em tarefas de
investigacdo, representada pelo delegado de policia ou
requerida pelo Ministério Publico, apds manifestacao técnica
do delegado de policia quando solicitada no curso de
inquérito policial, sera precedida de circunstanciada,
motivada e sigilosa autorizacdo judicial, que estabelecera
seus limites”.

Logo, é certo concluir que ndo se pode requerer o instituto da infiltracdo ao
judiciario com a finalidade de assessoramento, somente podendo fazé-lo na fase

da persecucédo penal, para fins de producao de prova.

Dessa forma, ha a necessidade das Agéncias de Inteligéncia se apropriarem
efetivamente de técnicas e processos de trabalho da Inteligéncia, a fim de contribuir

efetivamente para a fundamentacéo e fortalecimento da propria atividade.

A DNISP acrescenta que a diferenciacéo entre a Atividade de Inteligéncia e
a Investigacao Policial €, em regra, mais tedrica do que pratica, uma vez que ambas
lidam, invariavelmente, com os mesmos objetos: crime, criminosos, criminalidade e
guestdes conexas. Entretanto, havendo conflito entre as atividades, prevalecera,

por Gbvio, a legislacéo vigente.

Importante!

Um dos aspectos diferenciadores e relevantes é que

enquanto a Investigacdo Policial esta orientada pelo modelo de
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persecucdo penal previsto e regulamentado na norma

processual propria - tendo como objetivo a producéo de provas

(autoria e materialidade delitiva) - a Inteligéncia Policial Judiciaria
estd orientada para a producdo de conhecimento e apenas,

excepcionalmente, a producéao de provas.

1.2 A diferenciagao pela finalidade

A Atividade de Inteligéncia é constantemente confundida com a atividade de
investigacdo ndo apenas pelos profissionais que atuam na area de seguranca
publica, mas por outros setores que lidam com a Inteligéncia no pais, sendo

inUmeras as razdes para a ocorréncia de tal fato.

A falta de discernimento quanto ao objetivo da Inteligéncia é uma das
guestdes dessa confusdo. Enquanto que na Inteligéncia, o produto do relatorio tem
a finalidade de assessorar, e, portanto, de natureza consultiva, a investigacao
objetiva a persecucéo penal, ou seja, a obtencao de prova, autoria e materialidade,

sendo esta, deste modo, de natureza executiva.

INVESTIGACAO

/Obtencéo de Provas,
Autoria e

< Assessorar
Materialidade

Natureza Consultiva Natureza Executiva
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1.2.1 Finalidades da Inteligéncia

a) Proporcionar diagnosticos e prognoésticos sobre a evolugdo de
situacOes do interesse da Seguranca Publica, subsidiando seus usuarios
no processo decisorio.

b) Contribuir para que o0 processo interativo entre usuarios e
profissionais de Inteligéncia produza efeitos cumulativos, aumentando o
nivel de eficiéncia desses usuarios e de suas respectivas organizacoes.

c) Subsidiar o planejamento estratégico integrado do sistema de
Seguranca Publica e a elaboracao de planos especificos para as diversas
organizacdes que o compdem.

d) Assessorar, com informacdes relevantes, as operacdes de prevencao
e repressao, de interesse da Seguranca Publica.

e) Salvaguardar a producao do conhecimento de ISP.

1.3 A diferenciagao pelo significado da verdade

Outro ponto importante para a diferenciacdo da Inteligéncia com a

investigagéo, refere-se ao significado de “verdade” nestes dois tipos de atividade.

Inteligéncia

A “verdade” significa a convicgado do analista de inteligéncia em relacao a
determinado fato ou situacao. Portanto, a “verdade” é construida com evidéncias
gue levaram o analista a perceber determinado fato, ou seja, decorre de trabalho
intelectual obedecendo & metodologia da producdo do conhecimento e que pode

ser plenamente aproveitada para amparar decisoes.

Vejamos o que a DNISP nos orienta sobre a “verdade com significado”:
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Verdade com Significado — Caracteriza a atividade de ISP
como uma produtora de conhecimentos precisos, claros e
imparciais, de tal modo que consiga expressar as intencoes,
Obvias ou subentendidas, dos alvos envolvidos ou mesmo as
possiveis ou provaveis consequéncias dos fatos relatados.

Investigacao

A “verdade” significa somente o que é possivel provar por meios admitidos
no direito. Dessa forma, mesmo que o investigador tenha plena convic¢cdo que uma
determinada pessoa € criminosa, ndo podera imputar-lhe qualquer crime caso nao
tenha provas suficientes para tanto. E possivel, entretanto, produzir um Relatério

de Inteligéncia sobre tal o assunto.

Diante disso, extrai-se que a busca da verdade, por intermédio de um
processo judicial, especificamente no que tange ao Processo Penal, ndo € ilimitada.
Deste modo, o Estado ndao pode se sobrepor a lei com o objetivo de alcancar a
justica. Impede ressaltar que a norma constitucional produz relevantes reflexos na
busca da verdade, ja que estabelece parametros rigidos de licitude aos

procedimentos investigatorios que visam desvenda-la.

1.4 A diferenciacao pelos documentos

Uma questdo que pode gerar confusao entre os profissionais de Inteligéncia
na area de seguranca publica, refere-se a terminologia adotada nos documentos
produzidos.

Conforme menciona a Doutrina Nacional de Inteligéncia de Seguranca
Publica, o documento externo, padronizado, no qual o profissional de Inteligéncia
transmite conhecimentos para usuarios ou outras Agéncias de Inteligéncia,
dentro ou fora do sistema de Inteligéncia de Seguranca Publica, € denominado

Relatério de Inteligéncia (RELINT). O tipo de conhecimento transmitido devera
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estar explicito na forma da redacdo - Informes, Informacdes, Apreciacbes e
Estimativas. Ou seja, um unico documento (RELINT) transmite 04 (quatro)

conhecimentos de inteligéncia.

Relatorio de
Inteligéncia

RELINT

Informes Informacgdes Apreciacdes Estimativas

Para a confeccdo de Relatorios de Inteligéncia deve-se obedecer a
metodologia especifica, traduzida por meio da Metodologia da Producédo do
Conhecimento (MPC). O que néo ocorre, de maneira geral, com os documentos
elaborados no ambito investigativo policial. Essa similaridade de nomenclaturas
acaba, por vezes, confundindo tanto os profissionais da area de Inteligéncia quanto

0S que atuam em investigagoes.

Na medida em que o conceito da Atividade de Inteligéncia é um tema amplo,
seu controle também nédo esté esclarecido para diversos setores do pais. E néo

somente entre os profissionais da area.

Relatérios de Inteligéncia, justamente por serem destinados ao
assessoramento do processo decisGrio e ndo ao processo penal, por sua
imprescindibilidade a seguranca da sociedade e do Estado, e ainda por suas
caracteristicas de confec¢do, sdo invariavelmente de natureza sigilosa, regidos
pela Lei n°® 12.527/2011 e pelo Decreto n® 7.724/2012 e Decreto n° 7.845/2012.
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O d6rgédo de controle externo da atividade de inteligéncia é exercido pela
Comisséo de Controle das Atividades de Inteligéncia (CCAIl), composto por 06
(seis) integrantes, sendo 03 (trés) deputados federais e 03 (trés) senadores, além
do Presidente da Comissao de Relagbes Exteriores e Defesa Nacional da Camara
dos Deputados e do Senado Federal, conforme o disposto no paragrafo 1° art. 6°
da Lei 9.883:

Art. 6° O controle e fiscalizacdo externos da atividade de
inteligéncia serdo exercidos pelo Poder Legislativo na forma
a ser estabelecida em ato do Congresso Nacional.

§ 1° Integrardo o 6rgdo de controle externo da atividade de
inteligéncia os lideres da maioria e da minoria na Camara dos
Deputados e no Senado Federal, assim como os Presidentes
das Comissbes de Relagbes Exteriores e Defesa Nacional da
Cémara dos Deputados e do Senado Federal.

§ 2° O ato a que se refere o caput deste artigo definir4 o
funcionamento do 6rgdo de controle e a forma de
desenvolvimento dos seus trabalhos com vistas ao controle e
fiscalizag@o dos atos decorrentes da execucdo da Politica
Nacional de Inteligéncia.

No que tange ao controle externo da atividade investigativa, a Constituicéo
da Republica Federativa do Brasil de 1988, em seu artigo 129, inciso VII, instituiu
como funcgéo institucional do Ministério Pablico o controle externo da atividade
policial, o qual seria regulado na forma de legislacdo complementar da Unido e dos
Estados. Esse dispositivo enumera taxativamente as atribuicbes do Ministério

Publico, e de acordo com seu inciso VIl, o MP teria o dever/poder de realizar o

controle externo no inquérito policial:

Art. 129. S&o func¢des institucionais do Ministério Pablico:

[.]

VII - exercer o controle externo da atividade policial, na forma
da lei complementar mencionada no artigo anterior;

[..]

N&o ha duvida que o controle externo exercido pelo Ministério Publico € uma
atividade de fiscalizacao, prevencao, apuracao e investigacédo dos fatos criminosos.

Infere-se, pois, que o controle é relativo a investigacao.
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Considerando que os documentos de Inteligéncia sdo confeccionados com
a finalidade de assessoramento ao processo decisério e ndo ao processo penal, a
realizacdo do controle da atividade de inteligéncia é feita de acordo com o art. 6°
da Lei 9.883/99, acima transcrito.

Portanto, como néo se tratam de questdes afetas a atividade de persecucéo
criminal, porque a Atividade de Inteligéncia vai além das atividades de policia
judiciaria, o seu controle ndo cabe ao MP. O Poder Legislativo, através da
Comissdao de Controle das Atividades de Inteligéncia, € quem devera executar esse

controle externo.

A DNISP prevé gque em determinadas ocasifes € possivel se
utilizar da metodologia de producéo de conhecimento da atividade de
Inteligéncia para a producado de provas, de forma excepcional.

Isso pode ocorrer no desenvolvimento da atividade de
Inteligéncia de Policia Judiciaria, tipica das Policias Civis e
atipicamente pela Policia Militar no exercicio de investigacdo de

infragcdes militares.

O produto da metodologia é adequado as regras processuais
penais, sendo formalizado através de um Relatério Técnico, que

transmite, de forma excepcional, andlises técnicas e de dados,

destinado a producao de provas.

Importante!

Para tanto, o conteudo referido devera ser extraido e compor
uma informacéo policial ou outro documento de investigagdo, em
respeito e sob a condicdo de adequar-se as normas processuais
penais e constitucionais garantidoras do contraditorio e da ampla

defesa.
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Aula 2 — Um exemplo de carater empirico

Caro Aluno,
a0 2e® ° Sado de suma importancia os dados e
o o ® . ~ ,
.'. ¢ . @ ‘ve0ia® . informacbes obtidos na fase de
‘s ‘ St ° a ‘.
e e .- +» ®. investigagdo para a analise em uma
feTat A e [T KN mestiagio p
® o, e * e L producdo de conhecimento de Inteligéncia.
> - ' .
* ) ‘. . ~ .
..,o ,.- « g0 :o d *y * ¢+, Ambas as atividades tém diversos pontos
° . o
ot .'0 T ® congruentes, mas faz-se necessario
@ ’ . .
.'5’- e entender o objetivo, a finalidade de cada
Y uma delas e compreender, sobretudo, que
é elas se complementam.
Boa aula!

2.1 Um exemplo para estudo

O exemplo, a seguir, visa ressaltar, atraves de um caso de carater empirico,
uma das diversas possibilidades de emprego da Atividade de Inteligéncia para um
adequado desenvolvimento dos trabalhos realizados pelas Agéncias de Inteligéncia
de seguranca publica.

Exemplo

Suponhamos que diversas quadrilhas internacionais especializadas em

biopirataria estejam atuando na regido amazoénica.
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Depois de um ano de investigacdes, foram presos cinco investigados dessa
quadrilha, acusados de trafico de animais no pais. Constatou-se, durante a fase
investigatoria, que os pesquisadores estrangeiros presos teriam forte ligacdo com
laboratérios de vacinas para doencas tropicais da Europa. Estes pesquisadores

também possuiriam vinculos com pesquisadores brasileiros.

A biopirataria pode ser conceituada como a exploracdo, manipulacéo,
exportacdo de recursos biologicos, com fins comerciais, em contrariedade as
normas da convencédo sobre Diversidade Biologica, de 1992, promulgada pelo
Decreto n® 2.519, de marco de 1998.

Nesse sentido, digamos que em um periodo de trés anos houve outras
operacdes relacionadas com o mesmo tema, a biopirataria. Em média, essas
operacbes duraram seis meses de investigacdo e consumiram uma quantia

consideravel de recursos.

Todas essas operacdes deflagradas obtiveram éxito, tendo em vista que
foram esclarecidas autorias e materialidade. Entretanto, todos os conhecimentos
produzidos por essas investigacées esvairam-se com o fim delas, ou seja, findada

a operacao, os dados foram perdidos ou arquivados.

2.2. Comentando o exemplo com foco nas Atividades de Inteligéncia

O modo de operar das quadrilhas, o interesse dos criminosos por
determinado tipo especifico da fauna ou da flora brasileira e a questdo do
financiamento da organizagdo criminosa foram, de certa forma, perdidas. Isto
ocorre por uma simples razao: ndo ha uma sistematizacédo do processamento das
informagdes do que foi obtido durante a investigacdo, para a atividade de

Inteligéncia.

by

O distanciamento institucional da Inteligéncia em relacdo a investigacao

pode tornar o enfrentamento a questdes de seguranca publica ineficaz. Esse
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cenario se traduz em acdes policiais de carater paliativo, pois hdo se combate o

problema em sua estrutura.

Considerando a situagao da biopirataria supracitada, poder-se-ia produzir
um conhecimento de Inteligéncia, por exemplo, em nivel estratégico, informando
sobre a fragil fiscalizacdo, focada na prevencdo e repressédo da biopirataria na
regido amazobnica. Ainda, informar do possivel interesse e envolvimento de
laboratérios internacionais na fauna e flora brasileira, jA& que o avanco da
biotecnologia e a facilidade de se registrar marcas e patentes em ambito

internacional poderiam aumentar as possibilidades de tal exploracao.

De posse dessas informacdes, gestores teriam subsidios significativos para
atuar nos campos operacional, tatico, estratégico ou, até mesmo, politico, se este

fosse o caso.

Ainda, o relatério produzido poderia subsidiar um estudo técnico sobre a
legislacédo pertinente (hoje ndo existe um tipo penal que defina a biopirataria, sendo
este enquadrado no crime de trafico de animais), a fim de incluir a modalidade

“pbiopirataria” como crime no Codigo Penal.

N&o obstante, o gestor poderia, ainda, considerar oportuno tomar medidas
no sentido de aumentar o rigor no controle e na fiscalizacao no que se refere a
entrada de pesquisadores estrangeiros no pais. A tomada de decisdo cabera
sempre ao gestor, pois o0 papel da Inteligéncia é assessorar o poder decisorio, com
a finalidade de fornecer elementos que subsidiem a sua decisdo. No entanto, ndo
h& davidas quanto a importancia da Inteligéncia neste processo de construg¢édo do

conhecimento para 0 assessoramento.

Para que o processo decisorio tenha bases sdlidas, demanda-se que a
Inteligéncia seja organizada através de um processo metodologico, que sera

provida na forma de:
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Analises de

Risco e de |nte|igéncia Tendéncias

Oportunidades

Informacgdes
Lapidadas

(Revista Brasileira de Inteligéncia, 2009, p.9)

Neste caso, é possivel depreender que a Inteligéncia poderia integrar
informagdes decorrentes da fase investigativa com vistas a um entendimento
mais abrangente da realidade presente. Ainda, de posse desses conhecimentos, a
Inteligéncia poderia, também, prospectar o fato, agindo metodologicamente
sobre elementos passados e presentes para inferirem sobre o futuro
provavel, possibilitando uma antecipacdo adequada diante de possiveis

ocorréncias vindouras.

Jaainvestigacdo surge, em geral, apos o fato, agindo sobre elementos
gue se referem ao passado. Neste sentido, percebe-se que tanto a Inteligéncia
quanto a investigagado sdo importantes para a seguranca publica e devem trabalhar
juntas, de forma ordenada, sisteméatica e coesa.
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Percebe-se que a atividade de Inteligéncia, no campo da
seguranca publica, € importante ferramenta de resposta e apoio ao
combate ao crime em geral, sobretudo aqueles de alta complexidade,
procurando identificar, entender e revelar os aspectos ocultos da

atuacdo criminosa que seriam de dificil constatacdo pelos meios

classicos de investigacao policial, servindo, concomitantemente, no
assessoramento das autoridades governamentais e na elaboracédo de

Planos e Politicas de Seguranca Publica.
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Finalizando...
Nesse modulo, vocé estudou que:

A Inteligéncia e a investigacao apresentam diversos pontos congruentes e,
por vezes, indissociaveis, como, por exemplo, os dados e conhecimentos que

subsidiardo ambas as atividades.

Héa a necessidade das Agéncias de Inteligéncia se apropriarem efetivamente
de técnicas e processos de trabalho da Inteligéncia, a fim de contribuir efetivamente
para a fundamentacao e fortalecimento da prépria atividade.

Um dos aspectos diferenciadores e relevantes é que enquanto a
Investigacdo Policial esta orientada pelo modelo de persecucédo penal previsto e
regulamentado na norma processual propria - tendo como objetivo a producéo de
provas (autoria e materialidade delitiva) - a Inteligéncia Policial Judiciaria esta
orientada para a producdo de conhecimento e apenas, excepcionalmente, a

producgé&o de provas.

Relatérios de Inteligéncia, justamente por serem destinados ao
assessoramento do processo decisério e ndo ao processo penal, por sua
imprescindibilidade a seguranca da sociedade e do Estado, e ainda por suas
caracteristicas de confec¢do, sdo invariavelmente de natureza sigilosa, regidos

pela Lei n°® 12.527/2011 e pelo Decreto n® 7.724/2012 e Decreto n°® 7.845/2012.

O distanciamento institucional da Inteligéncia em relagdo a investigacao
pode tornar o enfrentamento a questdes de seguranca publica ineficaz. Esse
cenario se traduz em acdes policiais de carater paliativo, pois hdo se combate o

problema em sua estrutura.

A Atividade de Inteligéncia, no campo da seguranca publica, € importante
ferramenta de resposta e apoio ao combate ao crime em geral, sobretudo aqueles
de alta complexidade, procurando identificar, entender e revelar os aspectos

ocultos da atuacdo criminosa que seriam de dificil constatacdo pelos meios
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classicos de investigacdo policial, servindo, concomitantemente, no
assessoramento das autoridades governamentais e na elaboracdo de Planos e

Politicas de Seguranca Publica.

52



Diretoria de Ensino e Pesquisa - DEP/SEGEN
Coordenagdo de Doutrina e Capacitacdo em Inteligéncia — CDCI

Exercicios

1) Marque (V) para as sentencas verdadeiras e (F) para as falsas:

a. A inteligéncia e a investigacdo apresentam diversos pontos
congruentes e, por vezes, indissociaveis, como, por exemplo, os dados e
conhecimentos que subsidiardo ambas as atividades.

b. Em relacdo a inteligéncia, seu escopo principal € a producéo de prova
(autoria e materialidade delitiva).

C. H& a necessidade das Agéncias de Inteligéncia se apropriarem
efetivamente de técnicas e processos de trabalho da Inteligéncia, a fim de contribuir
efetivamente para a fundamentacéo e fortalecimento da prépria atividade.

d. Enquanto a Investigacdo Policial esta orientada pelo modelo de
persecucdo penal previsto e regulamentado na norma processual propria, a
Inteligéncia Policial Judiciaria esta orientada para a producao de conhecimento e
apenas, excepcionalmente, a producao de provas.

e. A atividade de Inteligéncia € constantemente confundida com a
atividade de investigacdo nao apenas pelos profissionais que atuam na area de
seguranca publica, mas por outros setores que lidam com a Inteligéncia no pais,

sendo inimeras as razfes para a ocorréncia de tal fato.

2) Marque a alternativa correta: Caracteriza a atividade de ISP como uma
produtora de conhecimentos precisos, claros e imparciais, de tal modo que consiga
expressar as intencdes, Obvias ou subentendidas, dos alvos envolvidos ou mesmo

as possiveis ou provaveis consequéncias dos fatos relatados:

Principio de ISP.

Erro como significado.
Verdade como significado.
Finalidade de ISP.

® o 0 T p

Inteligéncia como significado.
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3) Conforme menciona a Doutrina Nacional de Inteligéncia de Seguranca
Publica, o documento externo, padronizado, no qual o profissional de Inteligéncia
transmite conhecimentos para usuéarios ou outras Agéncias de Inteligéncia, dentro

ou fora do sistema de Inteligéncia de Seguranca Publica, € denominado de...

Relatorio Técnico;
Relatério de Analise;
Relatério de Conhecimento;

Relatorio Operacional,

® o 0 T p

Relatorio de Inteligéncia.

4) Quais sao os tipos de conhecimentos de inteligéncia, conforme menciona

a Doutrina Nacional de Inteligéncia de Segurancga Publica?

Informe, Informacéo, Analise e Apreciacao;
Informe, Informacao, Apreciacéo e Estimativa,

a.
b

C. Informe, Conhecimento, Apreciacéo e Estimativa,

d Informacao, Conhecimento, Apreciacao e Estimativa;
e

Informe, Informacao, Conhecimento e Estimativa.

5) Qual o documento criado pela DNISP que transmite de forma excepcional,

analises técnicas e de dados, destinado na producao de provas?

Relatério Técnico;
Relatorio de Inteligéncia;
Relatério de Conhecimento;

Relatério de Busca;

® o 0 T p

Relatorio Operacional.
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RESPOSTAS

Gabarito Questédo 1: a. V,b.F,c.V,d. V,e. V

Gabarito Questédo 2: Letra C

Gabarito Questéo 3: Letra E

Gabarito Questéo 4: Letra B

Gabarito Questédo 5: Letra A
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Médulo 3 — Fundamentos Doutrinarios da Atividade

de Inteligéncia de Segurancga Publica

Apresentacao do Mddulo

Caro Aluno,

Dando continuidade aos nossos estudos, o presente moédulo abordara os

fundamentos doutrinarios da Atividade de Inteligéncia de Seguranca Publica.

Vamos la!

Objetivos do Modulo

Ao final do estudo deste médulo, vocé sera capaz de:

« Compreender o conceito, finalidades, caracteristicas, principios e ramos da
Inteligéncia de Seguranca Publica;

+ Analisar os niveis de assessoramento da Inteligéncia de Seguranca Publica;

» Entender as funcdes dos profissionais de Inteligéncia de Seguranca Publica;

« Compreender as espécies de Inteligéncia de Seguranca Publica.
Estrutura do Médulo

Aula 1 — Conceito de Inteligéncia de Seguranca Publica

Aula 2 — Finalidades, caracteristicas, principios e ramos da Inteligéncia de
Seguranca Publica

Aula 3 — Niveis de Assessoramento

Aula 4 — Profissionais de Inteligéncia de Seguranca Publica

Aula 5 — Espécies de Inteligéncia de Seguranca Publica
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Aula 1 — Conceito de Inteligéncia de Segurancga Publica

Nesta aula vocé vai estudar o conceito de Inteligéncia de Seguranca Publica,
com base nos ensinamentos da Doutrina Nacional de Inteligéncia de Seguranca
Plblica. Ainda, serdo apresentados outros conceitos de Inteligéncia, para que

possa contribuir com os estudos dessa atividade.

Vamos aos estudos!

1.1 Conceito de Inteligéncia

Nos modulos 1 e 2 vocé leu varias vezes a expressdo “Atividade de

Inteligéncia”, masoquevemaserINTELIGENCIA?
Terminologicamente, Cepik (2003, p. 27-29) afirma que:

“Inteligéncia, em uma definicdo ampla, é toda informagéo
coletada, organizada ou analisada para atender as
demandas de um tomador de decisdo qualquer.”

Platt (1974, p. 25) discorre que:

“Informacdes (intelligence) é um termo especifico e
significativo, derivado da informagé&o, informe, fato ou dado
que foi selecionado, avaliado, interpretado e, finalmente,
expresso de forma tal que evidencie sua importancia para
determinado problema de politica nacional corrente”.

O conceito de inteligéncia segundo a legislacdo brasileira apresenta-se na
Lei n® 9.883, de 7 de dezembro de 1999, que, conforme ja aprendemos, criou a
Agéncia Brasileira de Inteligéncia (ABIN) e instituiu o Sistema Brasileiro de
Inteligéncia (SISBIN).
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De acordo com o § 2° do art. 1 da referida lei, entende-se por
inteligéncia (BRASIL, 1999) é:

A atividade que objetiva a obtengéo, analise e disseminacéo de
conhecimentos, dentro e fora do territério nacional, sobre fatos e
situacdes de imediata ou potencial influéncia sobre o processo
decisoério e a acdo governamental e sobre a salvaguarda e a
seguranca da sociedade e do Estado.

1.2 Conceito de Inteligéncia de Seguranca Publica

Conforme consta na Doutrina Nacional de Inteligéncia de Seguranca Publica
(DNISP), a atividade de Inteligéncia de Seguranca Publica (ISP) é:
O exercicio permanente e sistematico de acoes
especializadas para identificar, avaliar e acompanhar
ameacas reais ou potenciais na esfera de Seguranca Publica,
basicamente orientadas para producdo e salvaguarda de
conhecimentos necessarios para subsidiar os tomadores de
decisdo, para o planejamento e execuc¢do de uma politica de
Seguranga Publica e das acdes para prever, prevenir,
neutralizar e reprimir atos criminosos de qualquer natureza

que atentem a ordem publica, a incolumidade das pessoas e
do patriménio.

Curiosidade!

Joanisval Brito Goncalves, em sua obra Atividade de Inteligéncia e
Legislacdo Correlata, datada em 2013 em sua terceira edi¢do, faz um estudo
generalizado sobre a Atividade de Inteligéncia. Por sinal, referido autor menciona
que, a partir de distintas conceituacéo, pode-se depreender que o0 conceito de

inteligéncia repousa nos seguintes aspectos, ou elementos essenciais:

1) A ideia de conhecimento processado, ou seja, “a partir de fontes (abertas
ou nao), chega-se a um produto de uma analise com base nos principios e métodos

da doutrina de inteligéncia.

2) O manuseio de informagdes sigilosas (dado negado). Esse manuseio

by

seria referente a ameacgas e oportunidades, sejam elas reais e/ou potenciais,

58



Diretoria de Ensino e Pesquisa - DEP/SEGEN
Coordenagdo de Doutrina e Capacitacdo em Inteligéncia — CDCI

“relacionadas a assuntos de interesse do tomador de decisdo. A inteligéncia lida,

necessariamente, com assuntos sigilosos”.

3) O objetivo central seria 0 assessoramento do processo decisorio, que, “no

caso da inteligéncia de Estado, seria salvaguardar os interesses nacionais”.
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Aula 2 — Finalidades, caracteristicas, principios e ramos da Inteligéncia

de Seguranca Publica

Nesta aula vocé vai estudar as finalidades, caracteristicas, principios e
ramos da Inteligéncia de Seguranca Publica, com base nos ensinamentos da

Doutrina Nacional de Inteligéncia de Seguranca Publica.

Vamos aos estudos!

2.1 Finalidades

Com a finalidade de cumprir suas atribuicdes, a DINT, por meio da Doutrina
Nacional de Inteligéncia de Seguranca Publica, define suas finalidades, voltadas,

na sua esséncia, para o mister de assessorar o processo decisorio. Veja:

2.1.1) Proporcionar

Diagnésticos e progndsticos sobre a evolucéo de situacdes do interesse da

Seguranca Publica, subsidiando seus usuarios no processo decisorio.

2.1.2) Colaborar

Para que o processo interativo entre usuarios e profissionais de Inteligéncia
produza efeitos cumulativos, aumentando o nivel de eficiéncia desses usuarios e

de suas respectivas organizagoes.

2.1.3) Subsidiar

O planejamento estratégico integrado do sistema de Seguranca Publica e a

elaboracao de planos especificos para as diversas organiza¢cdes que o compdem.

2.1.4) Assessorar

Com informacgdes relevantes, as operagdes de prevencao e repressao, de

interesse da Seguranca Publica.
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2.1.5) Salvaguardar

A producédo do conhecimento de ISP.

2.2 Caracteristicas

Vejamos agora quais sao as principais caracteristicas da Inteligéncia de

Seguranca Publica, seus aspectos distintivos e particularidades:

2.2.1) Producéo de Conhecimento

A atividade de ISP, por meio de metodologia especifica, transforma dados
em conhecimentos, com a finalidade de assessorar 0s usuarios no processo

decisorio.
2.2.2) Assessoria

Subsidia o processo decisério em todos os niveis, através da producao de

conhecimento.
2.2.3) Verdade com Significado

Caracteriza a atividade de ISP como uma produtora de conhecimentos
precisos, claros e imparciais, de tal modo que consiga expressar as intencoes,
Obvias ou subentendidas, dos alvos envolvidos ou mesmo as possiveis ou

provaveis consequéncias dos fatos relatados.

2.2.4) Busca de Dados

Capacidade de obter dados protegidos e/ou negados, em um universo
antagbnico, uma vez que os dados relevantes deste ambiente se encontram,

invariavelmente, protegidos.
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2.2.5) Acdes Especializadas

Em face da metodologia, procedimentos e terminologia proprios e
padronizados, a atividade de ISP exige integrantes com formacdo especifica,

especializacdo, treinamento continuado e experiéncia.

2.2.6) Economia de Meios

Permite otimizar a utilizacdo dos recursos disponiveis, pela producédo de

conhecimentos objetivos, precisos e oportunos.
2.2.7) Iniciativa

Induz a producéo constante de conhecimentos, sem demanda especifica.
2.2.8) Abrangéncia

Em razdo dos métodos e sistematizacdo peculiares, permite o emprego da

ISP em qualquer campo do conhecimento de interesse da Seguranca Publica.

2.2.9) Dindmica

Possibilita a ISP evoluir, adaptando-se as novas tecnologias, métodos,

técnicas, conceitos e processos.
2.2.10) Sequranca

Visa garantir a existéncia da atividade de ISP, salvaguardando a producéo

do conhecimento e seus principais ativos.

2.3 Principios

A Inteligéncia de Seguranca Publica (ISP) segue determinados principios,
gue constituem a sintese de pontos fundamentais e guia das caracteristicas da

atividade.
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Os principios da ISP sao as proposicoes diretoras — as bases, o0s
fundamentos, os alicerces, os pilares — que orientam e definem os caminhos da

atividade. A aplicacdo de um deles deve ser harmonica aos demais. Sao eles:

R ullliffle[s — Consiste em alcancar os mais completos resultados nos

trabalhos desenvolvidos.

EWARNCIER] — Implica estabelecer, estreitar e manter relacdes
sistémicas de cooperacdo, visando otimizar esforgos para a consecuc¢do dos

objetivos da atividade de ISP.

RNl ELl: — Consiste em cumprir suas funcbes de forma
organizada, direta e completa, planejando e executando ac¢des, de acordo com
objetivos previamente definidos.

PRI e] e Je il pIle L[S — Orienta a producdo de conhecimentos, a qual deve

realizar-se em prazo que permita seu melhor aproveitamento.

PRSI EEINERENME — Visa proporcionar um fluxo constante de dados e de

conhecimentos.

NI EEEEE] — Orienta a producdo do conhecimento com a veracidade

avaliada, tornando-o significativo, completo e util.

ARSI ELls! — Norteia a atividade de forma clara e concisa,

planejando e executando a¢gées com o minimo de custos e riscos.

RNl EHEURER[S — Conduz a atividade para ser isenta de ideias
preconcebidas, tendenciosas, subjetivas e distorcidas;

e ) eIl gl EElREl] — Direciona a atividade com propadsito de permitir

acesso somente para 0s que tenham a necessidade de conhecé-la.

) el ilifells — Determina a supervisao e 0 acompanhamento sistematico
de todas as a¢Oes da atividade de ISP, de forma a assegurar a ndo interferéncia de

variaveis adversas no trabalho desenvolvido.
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e ERRSIellle] — Visa preservar o 6rgao, a atividade, seus integrantes e suas
acoes.

2.4 Ramos

Conforme observado, a Inteligéncia tem como finalidade a producédo e
protecdo de Conhecimentos. Logo, a atividade de Inteligéncia de Seguranca

Puablica (ISP) possui dois ramos: a Inteligéncia e a Contrainteligéncia.

Inteligéncia
Destina-se a produgao Contrainteligéncia
de conhecimentos de Destina-se a produzir

interesse da

Seguranca Publica.

conhecimentos para
neutralizar as agcoes
adversas, e proteger a
atividade e a instituicdo a que
pertence.

Importante!

Os dois ramos da Inteligéncia de Seguranca Publica, quais
sejam, Inteligéncia e Contrainteligéncia, sao intrinsecamente ligados
e nao possuem limites precisos, uma vez que se interpenetram, inter-

relacionam-se e se interdependem.
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Aula 3 — Niveis de Assessoramento

Nesta aula vocé vai estudar os niveis de assessoramento, com base nos

ensinamentos da Doutrina Nacional de Inteligéncia de Seguranca Publica.

Vamos aos estudos!

3.1 Niveis de Assessoramento

Na producdo de um conhecimento de Inteligéncia, identificar o nivel de
assessoramento € fundamental, haja vista que € o usuario do conhecimento
qguem ira delimitar a producdo do conhecimento. Portanto, o profissional de
Inteligéncia devera atentar-se para o fato de quem ele ira assessorar e qual o
escopo decisério que este usuario tem, seja ele politico, estratégico, tatico ou

operacional.

A Inteligéncia de Seguranca Publica (ISP) assessora 0 processo decisorio,

por meio da producao de conhecimentos, nos seguintes niveis:

SRR ellil[ee] — assessora o planejamento e desenvolvimento das politicas

de Seguranca Publica.

SRR =SIEIGC[[fe]) — assessora 0 planejamento para implementacdo das
estratégias de politicas de Seguranca Publica.

SRSy — assessora 0 acompanhamento e a execucdo das acles

taticas para implementacéo das politicas de Seguranca Publica.

SRARNOIEIEM] ] — assessora o planejamento, 0 acompanhamento e a

execucao de acOes operacionais.
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Aula 4 — Profissionais de Inteligéncia de Seguranca Publica

Nesta aula vocé vai estudar as funcdes essenciais dos profissionais de
Inteligéncia de Seguranca Publica, com base nos ensinamentos da Doutrina

Nacional de Inteligéncia de Seguranca Publica.

Vamos aos estudos!
4.1 Profissionais de Inteligéncia de Seguranca Publica

Os profissionais de Inteligncia de Seguranca Publica (ISP) sdo os
elementos organicos da Agéncia de Inteligéncia (Al) recrutados
administrativamente e devidamente capacitados. As duas funcdes essenciais

diretamente envolvidas na produgéo do conhecimento séo:

Analistas

X,

Responsaveis pela Responsaveis pela
producdo do obteng¢ao dos dados
conhecimento. negados.
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Importante!

Hamada e Moreira (2017) afirmam, corroborando com
Alcantara (2008), que o Analista de Inteligéncia devera possuir
conhecimentos sobre contexto sociocultural local, regional e global,
cultura profissional, ética profissional, informatica, missdo da
Atividade de Inteligéncia e producdo do conhecimento. Como
habilidade, deve possuir capacidade de andlise e sintese,
disponibilidade para lidar com situagcdes imprevistas, gerenciamento
de dados, raciocinio critico, resolucdo de problemas, trabalho em
equipe e visdo prospectiva. Como atitudes, entre outros, o
comprometimento, a confiabilidade, sinceridade, discricao, respeito as
normas e as leis e responsabilidade.

Ja em relacdo ao Agente de Inteligéncia, deve possuir
conhecimentos de manuseio de armamento e equipamentos, nocdes
de cultura profissional, defesa pessoal e uso de forga, nocdes de
geografia urbana, gerenciamento de crises, missao e técnicas
operacionais da Atividade de Inteligéncia. Como habilidades, deve ter
a capacidade de empregar técnicas de analise, sintese, observacao,
memorizacdo, descricdo, trabalho em equipe e saber empregar
corretamente essas técnicas na Atividade de Inteligéncia. Em relacao
as atitudes, deve agir com discri¢ao, tranquilidade, prudéncia, firmeza
e compromisso com 0 alcance de metas e resultados propostos,

buscando atuar com respeito as normas e as leis.

Em raz&o da complexidade e importancia de um fato ou situacéo, objeto da
producédo do conhecimento, pode o chefe da Al designar um Encarregado de Caso,
gue sera o responsavel por planejar, organizar, dirigir, coordenar e controlar a

execucao de uma misséo de ISP.
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A DNISP orienta, ainda, que os profissionais de ISP, como
regra geral, ndo executam acdes ostensivas, prisdes ou flagrantes,

visando preservar a seguranca de seus integrantes e garantir o sigilo

e a compartimentacdo. Tais agbes ostensivas ficam a cargo de

equipes policiais especialmente designadas para o seu cumprimento.
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Aula 5 — Espécies de Inteligéncia de Seguranca Publica

Caro Aluno,

Nesta aula vocé vai estudar as Espécies de Inteligéncia de Seguranca
Plblica, com base nos ensinamentos da Doutrina Nacional de Inteligéncia de

Seguranca Publica.

Vamos aos estudos!

5.1 Espécies de Inteligéncia de Seguranca Publica

Embora a Doutrina Nacional de Inteligéncia de Seguranca Publica seja um
instrumento que visa padronizar todos os procedimentos da area de Inteligéncia na
seguranca publica, é inegavel que as diversas instituicbes da comunidade de

Inteligéncia tém diferentes atribuicdes e campos de atuacdes.

Desta forma, levando-se em conta as peculiaridades de cada Instituicdo, a
Doutrina tratou de diferenciar algumas espécies de ISP. Sdo elas:

5.1.1 Inteligéncia Bombeiro Militar

A atividade de Inteligéncia Bombeiro Militar € o exercicio permanente e
sistematico de acdes especializadas para identificar, avaliar e acompanhar
ameacas reais ou potenciais na esfera de Seguranca Publica, orientadas para
producédo e salvaguarda de conhecimentos necessarios para subsidiar 0 processo
decisdrio; para o planejamento, execucado e acompanhamento de uma politica de
Seguranca Publica e das acdes para prever, prevenir e neutralizar riscos referentes
a desastres naturais e de causa humana, calamidades, a ordem publica, a

incolumidade das pessoas e do patrimdnio; assuntos de interesse institucional e a
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protecdo dos seus ativos corporativo, sendo exercida pelas Agéncias de

Inteligéncia dos Corpos de Bombeiros Militares.

5.1.2 Inteligéncia Policial Militar

A atividade de Inteligéncia Policial Militar é o exercicio permanente e
sistematico de acdes especializadas para identificar, avaliar e acompanhar
ameacas reais ou potenciais na esfera de Seguranca Publica, orientadas para
producdo e salvaguarda de conhecimentos necessarios para assessorar 0
processo decisério; para o planejamento, execucdo e acompanhamento de
assuntos de Seguranca Publica e da Policia Ostensiva, subsidiando acbes para
prever, prevenir e neutralizar ilicitos e ameacas de qualquer natureza, que possam
afetar a ordem publica e a incolumidade das pessoas e do patriménio, sendo
exercida pelas Agéncias de Inteligéncia das Policias Militares.

5.1.3 Inteligéncia Policial Judiciaria

A atividade de Inteligéncia Policial Judiciaria é o exercicio permanente e
sistematico de acdes especializadas para identificar, avaliar e acompanhar
ameacas reais ou potenciais na esfera de Seguranca Publica, orientadas para
producdo e salvaguarda de conhecimentos necessarios para assessorar 0
processo decisorio no planejamento, execuc¢ao e acompanhamento de uma politica
de Seguranca Publica; nas investigacfes policiais; e nas acbes para prever,
prevenir, neutralizar e reprimir atos criminosos de qualquer natureza que atentem
a ordem publica e a incolumidade das pessoas e do patrimdnio, sendo exercida

pelas Agéncias de Inteligéncia no ambito das Policias Federal e Civis.

5.1.4 Inteligéncia Policial Rodoviaria

A Atividade de Inteligéncia Policial Rodoviaria Federal € o exercicio
permanente e sistematico de acdes especializadas para identificar, avaliar e
acompanhar ameacas reais ou potenciais na esfera da Seguranca Publica e da
Seguranca Nacional, no ambito das rodovias e estradas federais. Orientadas para

a producdo e salvaguarda de conhecimentos necessarios para assessorar 0
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processo decisorio, para o planejamento, a execucdo e o acompanhamento de
assuntos pertinentes a seguranca da sociedade e do Estado, essas acbes visam
prevenir e neutralizar ilicitos e ameacas de qualquer natureza, buscando se
antecipar aos fatos que possam afetar a ordem publica e a incolumidade das
pessoas e do patrimdnio, e sdo exercidas pelas Agéncias de Inteligéncia da Policia

Rodoviaria Federal.
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Finalizando...

Nesse modulo, vocé estudou que:

Doutrinariamente, a atividade de Inteligéncia de Seguranca Publica (ISP) é
0 exercicio permanente e sistematico de acdes especializadas para identificar,
avaliar e acompanhar ameacas reais ou potenciais na esfera de Seguranca Publica,
basicamente orientadas para producdo e salvaguarda de conhecimentos
necessarios para subsidiar os tomadores de decisdo, para o planejamento e
execucao de uma politica de Seguranca Publica e das acdes para prever, prevenir,
neutralizar e reprimir atos criminosos de qualquer natureza que atentem a ordem

publica, a incolumidade das pessoas e do patrimonio.

As finalidades da ISP sdo proporcionar diagndsticos e prognésticos sobre a
evolucdo de situacdes de interesse da Seguranca Publica, subsidiando seus
usuarios no processo decisério; contribuir para que o processo interativo entre
usuarios e profissionais de Inteligéncia produza efeitos cumulativos, aumentando o
nivel de eficiéncia desses usuarios e de suas respectivas organizacoes; subsidiar
o planejamento estratégico integrado do sistema de Seguranca Publica e a
elaboracao de planos especificos para as diversas organizacfes que o compdem;
assessorar, com informacgodes relevantes, as operacdes de prevencao e repressao,
de interesse da Seguranca Publica; salvaguardar a producdo do conhecimento de
ISP.

As caracteristicas da Inteligéncia de Seguranca Publica sdo a producéo de
conhecimento; assessoria, verdade com significado; busca de dados; acfes

especializadas; economia de meios; iniciativa; abrangéncia; dindmica; e seguranca.

Os principios de ISP sdo a amplitude; interacdo; objetividade; oportunidade;
permanéncia; precisdo; simplicidade; imparcialidade; compartimentacdo; controle;

e sigilo

A atividade de Inteligéncia de Seguranca Publica (ISP) possui dois ramos: a

Inteligéncia e a Contrainteligéncia.
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O profissional de Inteligéncia devera atentar-se para o fato de quem ele ira
assessorar e qual o escopo decisério que este usuario tem, seja ele politico,

estratégico, tatico ou operacional.

As duas funcdes essenciais diretamente envolvidas na producdo do
conhecimento sdo os Analistas, responsaveis pela producdo do conhecimento, e

0s Agentes, responséveis pela obtencdo dos dados negados.

Levando-se em consideracao as peculiaridades de cada Instituicdo, a DNISP
elencou como espécies de ISP a Inteligéncia Bombeiro Militar; Inteligéncia Policial

Militar; Inteligéncia Policial Judiciéria; e Inteligéncia Policial Rodoviaria.
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Exercicios

1) Marqgue a alternativa correta: Atividade que objetiva a obtencéo, andlise e
disseminagéo de conhecimentos, dentro e fora do territorio nacional, sobre fatos e
situacdes de imediata ou potencial influéncia sobre o processo decisorio e a agédo

governamental e sobre a salvaguarda e a seguranca da sociedade e do Estado:

Investigacao Policial.
Inteligéncia.
Contrainformacgéo.

Investigacéo Cientifica.

® o o0 T W

Informacdes.

2) Assinale as alternativas corretas:

a. Com a finalidade de cumprir suas atribuicbes, a ABIN, por meio da
Doutrina Federal de Inteligéncia de Seguranca Publica define suas
finalidades, voltadas, na sua esséncia, para 0 mister de assessorar o
processo decisorio.

b. Dentre as finalidades prevista da Doutrina Nacional de Inteligéncia de
Seguranca Publica destaca-se a producao de conhecimento que, por meio
de metodologia especifica, transforma dados em conhecimentos.

C. Assessoria € a caracteristica que subsidia o processo decisério em
todos os niveis, através da producdo de conhecimento.

d. Busca de Dados é a caracteristica que aapacidade de obter dados
protegidos e/ou negados, em um universo antagdnico, uma vez que 0S
dados relevantes deste ambiente encontram-se, invariavelmente,
protegidos.

e. Iniciativa trata-se da finalidade e principio que induz a producéo

constante de conhecimentos, sem demanda especifica.
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3) Marque a alternativa correta: Principio de que norteia a atividade de forma

clara e concisa, planejando e executando acées com 0 minimo de custos e riscos:

Precisao.
Imparcialidade.
Permanéncia.

Oportunidade.

® o 0 T p

Simplicidade.

4) Marque a alternativa que corresponde a definicdo a seguir: Ramo da
atividade de inteligéncia que se destina a produzir conhecimentos para neutralizar

as acoes adversas, e proteger a atividade e a instituicdo a que pertence:

a. Contraespionagem.
b. Contrapropaganda.
C. Contrainteligéncia.
d. Contrainformacgéo.
e. Contrassabotagem.

5) Marque a alternativa correta: A Inteligéncia de Seguranca Publica (ISP)
assessora 0 processo decisoério, por meio da producdo de conhecimentos, nos

seguintes niveis:

Politico, Estratégico, Operacional e Investigativo.
Estratégico, Tatico, Investigativo e Operacional.
Tatico, Estratégico, Operacional e Policial.

Politico, Investigativo, Policial e Estratégico.

® o 0 T p

Politico, Estratégico, Tatico e Operacional.

6) Marque a alternativa que corresponde a definicAo a seguir: Exercicio

permanente e sistematico de acdes especializadas para identificar, avaliar e
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acompanhar ameacas reais ou potenciais na esfera de Seguranca Publica,
orientadas para producdo e salvaguarda de conhecimentos necessarios para
assessorar 0 processo decisorio no planejamento, execu¢do e acompanhamento
de uma politica de Seguranca Publica; nas investigacdes policiais; e nas a¢des para
prever, prevenir, neutralizar e reprimir atos criminosos de qualquer natureza que
atentem a ordem publica e a incolumidade das pessoas e do patriménio, sendo

exercida pelas Agéncias de Inteligéncia no ambito das Policias Federal e Civis:

Inteligéncia de Seguranca de Estado.
Inteligéncia Policial Militar.
Inteligéncia Policial Judiciaria.

Inteligéncia Bombeiro Militar.

® o 0 T p

Inteligéncia Policial Rodoviaria
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RESPOSTAS:

Gabarito Questéo 1: Letra B

Gabarito Questédo 2: C e D séo alternativas corretas

Gabarito Questéo 3: Letra E

Gabarito Questéo 4: Letra C

Gabarito Questédo 5: Letra E

Gabarito Questéo 6: Letra C
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Médulo 4 — Inteligéncia

Apresentacdo do Modulo

Caro Aluno,
Bem-vindo ao maédulo 4!

O presente moédulo abordara sobre a producdo do conhecimento de

inteligéncia na atividade policial.

Vamos |a!
Objetivos do Mddulo

Ao final do estudo deste médulo, vocé sera capaz de:

« Compreender a producdo do conhecimento de Inteligéncia na atividade
policial.

» Compreender e analisar a Metodologia da Producdo do Conhecimento.
Estrutura do Modulo

Aula 1 — A producgéo do conhecimento de Inteligéncia na atividade policial
Aula 2 — A Metodologia da Producao do Conhecimento
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Aula 1 — A producao do conhecimento de Inteligéncia na atividade

policial

Conforme estudado, a Inteligéncia € o ramo da ISP, voltado para a
producdo de conhecimento de interesse da Seguranca Publica, de imediata ou
potencial influéncia sobre o processo decisério nas acbes de prevencdo e
repressdo a atos de qualquer natureza, que atentem a ordem publica, a

incolumidade das pessoas e do patrimdnio.

Ainda, essa producdo de conhecimentos obedece a uma Metodologia

propria. E o que veremos a seguir!

1.1 A producéo do conhecimento de Inteligéncia na atividade policial

A producdo do Conhecimento de Inteligéncia é realizada por meio da
Metodologia da Producdo do Conhecimento (MPC). E com a producéo dos
conhecimentos de Inteligéncia que a atividade de Inteligéncia atinge seu objetivo,
qual seja, o de assessorar 0s processos decisérios na area de Seguranca Publica

nos seus niveis politico, estratégico, tatico e operacional.

A Metodologia serve para organizar 0s pensamentos do

profissional de Inteligéncia durante a execucao de seus trabalhos,

deixando-o objetivo e técnico. Assim, a MPC €& definida,

sinteticamente, como um processo formal e ordenado, no qual o

conhecimento produzido é disponibilizado aos usuarios.

O resultado final deste conjunto de acdes sistematicas € um Conhecimento
de Inteligéncia, materializado em documentos de inteligéncia, atendidas as

peculiaridades de sua finalidade.

Para o correto processamento dos dados e/ou conhecimentos, o

profissional de ISP devera percorrer um processo continuo e sequencial, composto
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por quatro fases, que ndo sdo desenvolvidas em uma ordem necessariamente
cronoldgica. Na medida em que as necessidades de conhecimento ja definidas
estdo sendo processadas, podem surgir novas demandas que exijam a redefinicao

do trabalho.

As fases da MPC sao:

Planejamento

Formalizacéo e Reuniédo de

Difusao Dados/Conhecimento

Processamento

Porém, antes de tratarmos detalhadamente das fases da MPC, faz-se

necessario compreender alguns fundamentos basicos que balizam a atividade.

1.2 Técnicas Acessorias

O produto da atividade de Inteligéncia, o Conhecimento, deve resultar de
um rigor metodolégico comprometido com a verdade, que ndo admite acbes
meramente intuitivas e a adoc¢éo de procedimentos sem orientacéo racional.
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A producédo do conhecimento utiliza uma metodologia propria,

que afasta o emprego de simples intuicbes e opinides pessoais, 0s

quais influenciariam negativamente no resultado final dos

conhecimentos produzidos.

Dessa forma, o resultado final dos trabalhos do analista de Inteligéncia
traduz-se na producdo de um conhecimento de conteudo légico e significativo
decorrente da MPC.

A atividade de Inteligéncia, portanto, preconiza o emprego de metodologia
prépria para a producdo do conhecimento, porém, ndo despreza a aplicacdo de
técnicas acessorias e de outros fatores que concorrem para o éxito do profissional
de Inteligéncia, tais como seus atributos pessoais, sua experiéncia e sua base

cultural.

A DNISP elenca as principais ferramentas acessoérias de analise, que
utilizam metodologia propria, e que podem auxiliar o profissional de ISP na

producdo do conhecimento.

1.2.1) Andlise de Vinculos

Consiste em uma técnica especializada de importacdo, depuracao,
organizacédo, interpretacdo e diagramacdo de dados, que permite ao usuario
detectar padrdes e relacionamentos existentes entre os elementos constitutivos do

universo da analise.

1.2.2) Analise de Riscos

E um conjunto de procedimentos que identificam, quantificam e analisam
ameacas e vulnerabilidades aos ativos da Seguranca Publica e da Defesa Social,
elaborada com a finalidade de apontar alternativas para mitigar e controlar os

riscos.
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1.2.3) Analise Criminal

E um conjunto de processos sistematicos que objetiva identificar padrées do
crime e correlagdes de tendéncias da violéncia e da criminalidade, a fim de
assessorar o planejamento para a distribuicdo eficaz de meios e recursos de
Seguranca Publica que se destinam a prevencao, ao controle e a repressao do ato

Criminoso.
1.3 Dado e Conhecimento

A Producgéo de Conhecimento compreende o tratamento, pelo profissional
de ISP, de dados e conhecimentos. Desta forma, importante entendermos a

diferenca entre eles.

e ——

Dado é toda e qualquer representacdo de fato, situagdo, comunicacao,
noticia, documento, extrato de documento, fotografia, gravacéao, relato, denuncia,
dentre outros, ainda ndo submetida, pelo profissional de ISP, a metodologia de

Producao de Conhecimento.

As acOes e operacdes de Inteligéncia constituem-se em elementos
essenciais para a obtencdo de dados negados e/ou protegidos, conhecimentos e
de informacBes que alimentardo o trabalho de analise, na Producdo do

Conhecimento.

Desse modo, qualquer representacao de um fato ou de uma situacédo que
nao decorra da producéao intelectual do profissional de Inteligéncia, mas que seja

de interesse deste, € considerado como Dado para a Inteligéncia.
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1.3.2) Conhecimento

Conhecimento, por sua vez, é o resultado final, que pode ser expresso por
escrito ou oralmente pelo profissional de ISP, quando da utilizagdo da Metodologia

de Producao de Conhecimento sobre dados e/ou conhecimentos anteriores.

Portanto, produzir conhecimento é transformar dados e/ou conhecimentos
anteriores em conhecimentos avaliados, significativos, Uteis, oportunos e seguros,

de acordo com metodologia propria e especifica.

Na avaliacdo do Dado ou até mesmo do Conhecimento, o profissional de
Inteligéncia deve determinar em qual Estado da Mente ele se encontra em relacao

ao conteudo.

E o0 que veremos a seguir!

1.4 Estados da mente diante da verdade

A verdade, como contraria ao erro, consiste na perfeita concordancia do
contetdo do pensamento (sujeito) com o fato (objeto). Em relacéo a verdade, a
mente humana pode encontrar-se em quatro diferentes estados: certeza, opinido,

davida, ignorancia.

Para determinar qual Estado da Mente o profissional de Inteligéncia esta
diante do contetdo analisado, € necessario se estabelecer uma metodologia que
regule a relacdo entre sujeito, objeto, verdade e erro, perseguindo, sempre, a
verdade.

Contudo, a relagédo da mente com o objeto nem sempre se

efetiva de forma perfeita, j& que, algumas vezes, a mente encontra
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obstaculos que a impedem de formar uma imagem semelhante ao

objeto.

Dessa forma, e considerando a verdade a grande aspiracao
que norteia o exercicio da atividade de Inteligéncia, o profissional de

ISP deve-se atentar contra a mera ilusédo da verdade, ou seja, 0 erro.

A relacdo entre mente e realidade se da, muitas vezes, de

forma imperfeita e por isso devem assumir diferentes gradacgoes.

A vista disso, h4 momentos em que a mente absorve integralmente a
imagem, por ela mesma formada, de um objeto. Ha, também, situagcbes em que
esta imagem se da de forma parcial. Ainda, € possivel se deparar em situacdes em
gue a mente se mostra incapaz de optar por imagens alternativas de um mesmo
objeto e, finalmente, ha outras em que se coloca em estado puramente nulo com

relacdo a determinado objeto.

Para cada uma destas situacdes existe um correspondente ao estado da

mente do profissional de Inteligéncia.

Os ESTADO DA MENTE séo:
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1.4.1) Certeza

Consiste no acatamento integral, pela mente, da imagem por ela mesmo
formada, como correspondente a determinado fato e/ou situagao, sem temor de se

enganar.

Relatorios de Inteligéncia podem ser produzidos com a mente do analista em
estado de certeza! Este € o estado da mente que todo profissional de Inteligéncia
gostaria de trabalhar, vez que ndo h&a duavida alguma sob determinado fato e/ou
situacgao.

1.4.2) Opinido

E um estado no qual a mente se define por um objeto, considerando a
possibilidade de um equivoco. Por isso, o valor do estado de opinido expressa-se
por meio de indicadores de probabilidades, como, por exemplo: muito provavel,

provavel, pouco provavel, etc.

O estado de opinido acontece quando a verdade |he parece provavel, ou
seja, quando vocé conseguiu apreender suficientes elementos, que o tiraram do
estado de davida e o levaram a ter uma opinido sobre a imagem daquele objeto

observado.

Dessa forma, é possivel dizer que existe a probabilidade de que a imagem
esteja, se ndo totalmente certa, mais proxima da realidade. Embora ndo se esteja
totalmente seguro sobre a imagem formada, ha evidéncias suficientes que lhe

permitiu a ter uma opiniao formada sobre o objeto em estudo.

Relatérios de Inteligéncia podem e devem ser produzidos quando a mente

do analista se encontra em estado de opiniao!
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1.4.3) Duvida

A duvida é o estado em que a mente encontra, metodicamente, em situacéo
de equilibrio, razdes para aceitar e negar que a imagem, por ela mesma formada,

esteja em conformidade com determinado objeto.

Este estado da mente ocorre quando a verdade n&o esta clara. E possivel
que o objeto esteja em conformidade com a mente, mas o contrario também é
aceitavel. Portanto, existem aspectos que levam a adequar a imagem de uma
forma, embora haja outros que comportam a imagem de outra forma. Caso isto

ocorra, o estado da mente do profissional é de duvida!

No estado de duvida, € possivel produzir somente o tipo de conhecimento

Informe.
1.4.4) lgnorancia

E o estado em que a mente se encontra privada de qualquer imagem sobre

uma realidade especifica.
N&o é possivel produzir conhecimentos neste estado.
Importante!

O profissional de Inteligéncia deve dar ao adequado
entendimento do que é certeza, opinido e duvida, vez que somente

assim sera possivel estabelecer as devidas correspondéncias entre

0s conceitos e suas aplicacdes na producao dos conhecimentos.
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Os estados da mente possuem estreita ligacéo, e sdo um dos

referenciais diferenciadores, em relacdo aos tipos de conhecimentos

que a atividade de Inteligéncia produz.

1.5 Trabalhos Intelectuais

O ser humano, para conhecer determinados fatos ou determinadas
situagdes, pode realizar trés trabalhos intelectuais: conceber ideias; formular juizos;

elaborar raciocinios.

E importante entender cada uma destas operacées intelectuais, tendo em
vista 0os desdobramentos que se apresentam na estruturacdo dos conceitos
referentes aos conhecimentos de Inteligéncia. Além de possibilitar, ao profissional
de ISP, compreender a diferenciagdo entre os tipos de conhecimento de

Inteligéncia.

Vejamos as defini¢cdes, trazidas pela DNISP, de cada uma delas:

.

E a simples concepcdo, na mente, da imagem de determinado objeto sem,

contudo, qualifica-lo.

Nessa operacao intelectual, o profissional assimila as caracteristicas de um
objeto. Portanto, a ideia é o ato pelo qual o espirito concebe uma imagem sem,

contudo, afirmar ou negar.

Para melhor compreender a concepcdo de ideia, imaginemos que se
solicitarmos a um grupo de pessoas que pensem em uma cadeira e, em seguida,

solicitarmos a essas pessoas que expressem as cadeiras nas quais imaginaram,
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havera, certamente, diversas cadeiras, desde as mais simples, como uma cadeira

de madeira, as mais complexas, como, por exemplo, uma cadeira de dentista.

Cada pessoa se expressa de forma diversa, pois a ideia lancada, cadeira,
precisaria ser adjetivada para que o objeto fosse, cada vez mais, semelhante na

mente dessas pessoas.

Este estagio de trabalho intelectual ndo se presta para subsidiar nenhum tipo

de conhecimento de inteligéncia.

MIamm

RINANY — p—

%ﬂ]ﬁhl* -

ldeia Dulvida

1.5.2) Juizo

E a operacéo pela qual a mente estabelece uma relacdo entre ideias.

O juizo pode ser tratado, também, como afirmac¢do ou negacao entre duas
ideias. Ao afirmarmos, por exemplo, que “esta parede (ideia) é (afirmacgéo) de

concreto (ideia)”, teremos duas ideias formando um juizo.
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Desta forma, podemos depreender que o juizo € a operacdo pela qual a

mente estabelece uma relacéo entre ideias.

1.5.3) Raciocinio

E a operagéo pela qual a mente, a partir de dois ou mais juizos conhecidos,
alcanca outro que deles decorre logicamente.

O raciocinio é a operagdo pela qual o espirito, a partir de duas ou mais

relacdes conhecidas, conclui outra relacdo que dessas decorre logicamente.

Ainda, o raciocinio pode também definir-se como a operagédo que consiste

em tirar de dois ou mais juizos, outro contido logicamente nos primeiros.

@
@
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Na Producédo de Conhecimento, mais um fator funciona como

parametro: o tempo. Somente é possivel produzir conhecimentos

sobre fatos ou situagOes passadas, presentes, ou, ainda sobre seus

futuros desdobramentos.

1.7 Tipos de Conhecimento

A Doutrina de ISP preconiza uma diferenciagéo dos tipos de conhecimentos
produzidos. Esta diferenciacdo resulta a partir da definicdo dos fatores vistos
anteriormente. Sdo eles: Estado da Mente perante a verdade, Trabalho

Intelectual e 0 Tempo.
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' Estadoda |
Trabalho\ \ Mente

‘clactual

I Tipos de Conhecimento

Importante!

Os diferentes estados em que a mente humana pode situar-se

em relacdo a verdade (certeza, opinido, duvida e ignorancia).

Os diferentes graus de complexidade do trabalho intelectual

necessarios a producéo do conhecimento (ideia, juizo e raciocinio).

A necessidade de elaborar, além de trabalhos relacionados
com fatos e/ou situacdes passados e presentes, outros, voltados

para o futuro.
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Vamos ver cada tipo de conhecimento produzidos pelo analista de inteligéncia!

1.7.1) Informe

E o conhecimento resultante de juizo(s) formulado(s), que expressa o estado
de certeza, opinido ou de duvida frente a verdade, sobre fato ou situacéo passado
e/ou presente. A sua producéo exige o dominio de metodologia propria e tem como

objeto apenas fatos e situacdes pretéritos ou presentes.

No Conhecimento Informe, o trabalho intelectual do profissional de
Inteligéncia serd sempre o de juizo, portanto, neste tipo de conhecimento ndo ha

desenvolvimento de raciocinio elaborado pelo analista.

1.7.2) Informacao

E o conhecimento resultante de raciocinio(s), que expressa o estado de
certeza frente a verdade, sobre fato ou situacdo passados e/ou presentes. A
Informacao decorre da operacdo mais complexa da mente, o raciocinio. Portanto,
extrapola os limites da simples narracéo dos fatos ou das situacées, contemplando
interpretacdo dos mesmos. A sua producao requer, ainda, o pleno dominio da
metodologia de produ¢éo do conhecimento.

A Informacdo, por expressar unicamente o estado de certeza, é um
importante conhecimento, levando-se em conta que para o0 assessoramento do
processo decisério, a certeza é o estado da mente mais préximo da verdade que o

profissional de Inteligéncia pode alcancar.

1.7.3) Apreciacao

E o conhecimento resultante de raciocinio(s), que expressa o estado de

opinido frente a verdade, sobre fato ou situacdo passados e/ou presentes.
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Apesar de ter essencialmente como objeto fatos ou situacdes presentes ou
passados, a Apreciacdo admite a realizacdo de projecdes. Porém, diferente do
conhecimento Estimativa (que veremos a seguir), as projecdes da Apreciacao
resultam tdo somente da percepcao, pelo profissional de ISP, de desdobramentos
dos fatos ou situagdes objeto da analise e ndo da realizacéo de estudos especiais,
centrado no futuro e que, na maioria das vezes, serdo auxiliados por métodos

prospectivos.

A diferenca entre Apreciacdo e Informacdo estd no estado em que se
posiciona a mente do profissional de Inteligéncia no ato de produzi-las: Na
Apreciacao, o estado é o de opinido, ao passo que, na Informacéo, conforme visto,

0 estado é o de certeza.

Apesar de doutrinariamente ndo ser reconhecido, a Apreciagdo cada vez
mais tem sido usada para indicar tendéncias imediatas de determinado fato ou
situacdo, permitindo, ao profissional de Inteligéncia, uma opinido sobre um futuro

proximo, uma pequena projecao sobre o assunto analisado.

1.7.4) Estimativa

E o conhecimento resultante de raciocinio(s) elaborado(s), que expressa o
estado de opinido sobre a evolucado futura de um fato ou de uma situacédo. A sua
producado requer ndo s6 o pleno dominio da metodologia propria da Atividade de
Inteligéncia, mas também o dominio de métodos prospectivos complementares ao

processo de producéo.

A sua producéo requer ndo sé o pleno dominio da metodologia propria da
atividade de Inteligéncia, mas também o dominio de técnicas acessorias a essa
metodologia. Ainda, a Estimativa & um conhecimento multidisciplinar, onde diversos

especialistas sdo necessarios para sua produgao.

Como ocorre na Informagdo e na Apreciacdo, 0 tipo de operacao

desenvolvida pela mente do profissional de Inteligéncia durante a produgédo da
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Estimativa € o raciocinio. Entretanto, o trabalho do profissional de Inteligéncia
destina-se especificamente ao estudo prospectivo, ou seja, quando da sua
construgdo do conhecimento, o analista j& tem em mente que seu trabalho sera

sobre o futuro.

A Estimativa, por tratar especificamente do futuro e considerando que
somente é possivel em cogitar o futuro em termos de probabilidade, o estado da

mente do profissional de Inteligéncia tem de ser, obrigatoriamente, o de opini&o.

Veja, a seguir, o quadro ilustrativo referenciando os tipos de conhecimento
de Inteligéncia aos estados da mente, trabalho intelectual e o tempo,

respectivamente. Confira:

CONHECIMENTO DE ESTADO DA TRABALHO
INTELIGENCIA MENTE INTELECTUAL

Certeza
Opinia Jui Passado
inido uizo
INFORE P Presente
Duvida
_ Cert Raciocin Passado
erteza aciocinio
INFORMACAO Presente
Passado
Presente
APRECIAQAO Opinido Raciocinio
Futuro
proximo
ESTIMATIVA Opinido Raciocinio Futuro

Fonte: Elaborado e adaptado por Felipe Scarpelli, especialista em Inteligéncia de Seguranca
Publica. Brasilia, 2015.
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Aula 2 — A Metodologia da Producao do Conhecimento

Caro Aluno,

Nesta aula vamos estudar a Metodologia da Producdo do Conhecimento
(MPC), processo pelo qual o conhecimento é produzido, seguindo técnicas formais

e regulares, composta por quatro fases.

Boa Aula!

2.1 Metodologia da Producao do Conhecimento

Conforme visto, a MPC é definida, sinteticamente, como um processo formal
e regular, no qual o conhecimento produzido € disponibilizado aos usuarios,
composto por quatro fases - planejamento, reunido de dados el/ou
conhecimentos, processamento, formalizacdo e difusdo - que nao séo

desenvolvidas em uma ordem necessariamente cronologica.

O quadro abaixo demonstra as fases da Metodologia utilizada para a
Producdo do Conhecimento. O resultado deste conjunto de a¢fes sistematicas é
um conhecimento de Inteligéncia, materializado em Relatorios de Inteligéncia,

atendidas as peculiaridades de sua finalidade. Confira!
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METODOLOGIA DA PRODUCAO DO CONHECIMENTO

Planejamento ‘ Reunido de Dados Processamento ‘ Forrgﬁldéaa%aoe ‘

Assunto Pesquisa Avaliagcédo Formalizacéo

Prazo Consulta a Arquivos Analise Difuséo

Ligagbes Orgaos

Faixa de Tempo Congéneres Integracao
o Acionamento Elemento =
Usuario de Operacdes Interpretacao
Finalidade

Aspectos Essenciais

Medidas de Seguranca

Medidas Extraordinarias

Fonte: Elaborado e adaptado pelo professor e tutor do Ministério da Justica e Seguranca Publica
Renato Pires Moreira, especialista em Inteligéncia de Estado e Inteligéncia de Seguranca Publica.
Belo Horizonte, 2015.

Desta forma, importante entendermos cada uma dessas fases e etapas,
lembrando que para uma elaboracdo especializada desses conhecimentos, a

DNISP recorre a pressupostos cientificos previamente definidos.

Importante!

As fases aqui apresentadas nao representam limites fixos, ou
seja, elas se misturam a todo instante. Nesse sentido, é possivel, apés
0 Processamento, voltar para a fase da Reunido de Dados e/ou

Conhecimento ou, ainda, readequar o proprio Planejamento.
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2.2 Planejamento

E a fase da MPC na qual s&o ordenadas, de forma sistematizada e l6gica,
as etapas do trabalho a ser desenvolvido, estabelecendo os objetivos, as
necessidades, os prazos, as prioridades e a cronologia, definindo os parametros e
as técnicas a serem utilizadas a partir dos procedimentos mais simples para os

mais complexos.

Esta fase é fundamental para o profissional de Inteligéncia produzir seu
conhecimento de forma técnica e objetiva e deve ser uma acgao rotineira em seu

trabalho.

Portanto, a producdo de um conhecimento € iniciada por um planejamento,
onde o profissional de Inteligéncia visualiza os fins e a maneira de atingi-los. Deve-

se, portanto, elaborar o planejamento de acordo com as seguintes as etapas:
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METODOLOGIA DA PRODUCAO DO CONHECIMENTO

Planejamento ‘

Assunto

Prazo

Faixa de Tempo

Usuario

Finalidade

Aspectos Essenciais

Medidas de Seguranca

Medidas Extraordinarias

Fonte: Elaborado e adaptado pelo professor e tutor do Ministério da Justica e Seguranca Publica
Renato Pires Moreira, especialista em Inteligéncia de Estado e Inteligéncia de Seguranca Publica.
Belo Horizonte, 2015.

A determinacdo do assunto consiste em especificar o fato ou a situacao,

objeto do conhecimento a ser produzido, por intermédio de uma expresséao oral ou

escrita. O assunto deve ser preciso, determinado e especifico.

Para identificacdo do assunto o profissional de Inteligéncia procura
determinar a resposta (quando as tiver) para as seguintes perguntas: O qué?

Quem? Como? Onde? Porque? Quando?.
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No planejamento, a determinacdo do assunto é, muitas vezes, provisoria,
uma vez que, ao término do trabalho, podera ser necessario redefini-lo de acordo

com a representacéo final do fato ou da situagao enfocada.

2.2.2) Determinacdo de PRAZOS

A determinacdo de prazos consiste no estabelecimento do prazo para a
elaboracdo do conhecimento e deve ser definido observando o Principio da

Oportunidade.

No caso da Producdo do Conhecimento, em obediéncia aos Planos de
Inteligéncia ou estimulos especificos, € normal que os prazos estejam previamente

estabelecidos.

2.2.3) Determinacédo da FAIXA DE TEMPO

A determinacdo da faixa de tempo consiste em estabelecer marcos
temporais para o desenvolvimento do estudo considerado. Trata-se, portanto, de
determinar a abrangéncia do assunto, levando-se em conta as necessidades do

usuério do conhecimento em producao.

2.2.4) Determinacio do USUARIO

A determinacdo do usuario objetiva identificar a autoridade tomadora de
decisdo ou o Orgdo congénere que, ao menos potencialmente, utilizara o

conhecimento que esta sendo produzido, orientando seu nivel de profundidade.

A determinagdo do usuario é de fundamental importéancia, vez que a partir
dai € possivel produzir um Relatério de Inteligéncia considerando seu escopo de

atuacao, seja ele no nivel operacional, tético, estratégico ou, ainda, politico.
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2.2.5) Determinacao da FINALIDADE

A determinacéo da finalidade diz respeito a virtual utilizacdo, pelo usuario,
do conhecimento em producdo. Devido a compartimentagdo inerente ao exercicio

da atividade de ISP, nem sempre € possivel a determinacéo da finalidade.

Nesse caso, 0 assunto deve ser esgotado e tratado de tal modo que o
usuario venha a encontrar, em algum ponto do conhecimento produzido, 0s

subsidios uteis a sua atuacéo.

2.2.6) Determinacao dos ASPECTOS ESSENCIAIS do Assunto

A determinacédo dos aspectos essenciais do assunto consiste em listar o que
o analista, nessa etapa do estudo, acredita necessitar saber para extrair conclusées
sobre o0 assunto estudado. Tal lista podera ser ampliada ou sofrer supressées em
decorréncia da evolugéo do estudo.

A verificacdo dos aspectos essenciais subdivide-se em:

Conhecidos: consiste em verificar, dentre 0s aspectos essenciais ja
determinados, aqueles para os quais ja se tenha algum tipo de resposta, antes do
desencadeamento de qualquer medida de reunidao de dados e/ou conhecimentos.
E importante separar as respostas completas das incompletas, as que expressam

certeza das que expressam opinido ou duvida.

A conhecer: consiste em verificar 0os aspectos essenciais, para 0s quais o
analista deve obter novas respostas, novos elementos de convicgéo as respostas
ja disponiveis e 0os seus complementos, se necessarios. Este procedimento ira

balizar a fase da Reunido, proxima etapa da MPC.
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2.2.7) Determinacdo das MEDIDAS DE SEGURANCA

A determinacdo das medidas de seguranca estabelece medidas necessarias
a protecdo das acdes que compreendem todo o processo da Producdo do
Conhecimento. Aqui, deve-se, também, atribuir um grau de sigilo preliminar ao

conhecimento em producéo.

2.2.8) Determinacdo de MEDIDAS EXTRAORDINARIAS

A determinacdo de Medidas Extraordinarias consiste na identificacdo de
medidas que extrapolem os recursos normais do setor de Inteligéncia, como, por
exemplo, 0s recursos necessarios para o acionamento do Elemento de Operacoes,

na fase da Reunido de Dados e /ou Conhecimentos.
2.3 Reunido de Dados e/ou Conhecimentos

Feito o planejamento, a proxima fase € a da Reunido de Dados e/ou
Conhecimentos, em que se procura obter dados e/ou conhecimentos que

respondam e/ou complementem os aspectos essenciais a conhecer.

A obtencao desses dados e/ou conhecimentos séo todos os procedimentos
e medidas realizadas pelo setor de Inteligéncia para dispor dos dados necessarios
e suficientes para a producdo do conhecimento. Existem, portanto, dois tipos de

acoes de Inteligéncia: A¢cdes de Coleta e A¢cbes de Busca.
Vamos conhecer os dois tipos de a¢des de inteligéncia:
< ACOES DE COLETA

Sao todos os procedimentos realizados por uma Al, ostensiva ou
sigilosamente, a fim de obter dados depositados em fontes disponiveis, sejam elas
oriundas de individuos, 6rgéos publicos ou privados. Temos dois tipos de Ac¢des de

Coleta:
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Coleta Primaria — envolve o desenvolvimento de acdes de ISP para
obtencéo de dados e/ou conhecimentos disponiveis.

Coleta Secundéria — envolve o desenvolvimento de acdes de ISP, por meio

de acesso autorizado, por se tratar de consulta a bancos de dados protegidos.

< ACOES DE BUSCA

Sao todos os procedimentos realizados pelo Elemento de Operacdes (ELO)
de uma Al, envolvendo ambos os ramos da ISP, a fim de reunir dados protegidos

e/ou negados em um universo antagonico.

As Acdes de Busca sao procedimentos realizados, no caso da MPC, pelo
Elemento de Operacbes (ELO) e, em caso de eventual conflito entre os
procedimentos estatuidos na DNISP e as normas legais e/ou constitucionais, a
regra de interpretacdo determina a prevaléncia dos normativos sobre os preceitos

doutrinarios.

A fase da Reunidao de Dados e/ou Conhecimentos divide-se da seguinte

forma:
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METODOLOGIA DA PRODUCAO DO CONHECIMENTO

Reunido de Dados

Pesquisa

Consulta a Arquivos

Ligagbes Orgdos Congéneres

Acionamento Elemento de
Operacdes

Fonte: Elaborado e adaptado pelo professor e tutor colaborador do Ministério da Justica e
Seguranga Publica Renato Pires Moreira, especialista em Inteligéncia de Estado e Inteligéncia de
Seguranca Publica. Belo Horizonte, 2015.

2.3.1) Pesquisa

Nesta etapa, o profissional de Inteligéncia devera utilizar a internet, contatos
com pessoas, estudos em bibliotecas, ligacbes formais e informais com
organizacg@es fora do SISP. Como resultado da pesquisa, o0 analista reunird dados

gue o auxiliardo na producéo de seu conhecimento.

2.3.2) Consulta a arguivos

Nesta etapa, o profissional de Inteligéncia devera consultar aos arquivos e
bancos de dados da propria Agéncia de Inteligéncia. Os resultados de tais

consultas podem oferecer dados ou conhecimentos sobre o0 assunto.

103



Diretoria de Ensino e Pesquisa - DEP/SEGEN
Coordenagdo de Doutrina e Capacitacdo em Inteligéncia — CDCI

2.3.3) Ligacoes com 6rgaos congéneres

Consiste na solicitacdo do apoio de outros orgdos de Inteligéncia
pertencentes ou ndo ao SISP, por meio de Pedido de Busca (PB). Esse contato

fornecera conhecimentos ao analista.

2.3.4) Acionamento do Elemento Operacional

Nesta Ultima etapa da Reunido de Dados e/ou Conhecimentos, o profissional
de ISP poderé acionar o Elemento Operacional (ELO) de seu 6rgéo caso nao tenha
reunido os dados e/ou conhecimentos necessarios para a producdo de seu

Relatorio de Inteligéncia.

Importante destacar que o Acionamento do ELO, por um setor de
Inteligéncia, tem sua finalidade voltada para o assessoramento, e ndo para a
producdo de provas, dessa forma, deve-se assumir a obrigatoriedade de serem

desenvolvidas dentro do arcabouco legal do Estado Democrético de Direito.

Portanto, quando ha uma autorizacéo judicial em hipotese de sigilo legal e

investigacdo criminal (interceptacéo, infiltracdo, etc.) o procedimento acima nao

obedece ao rito da Inteligéncia, mas da persecugéo penal.

Os procedimentos de coleta e busca na fase da Reunido de Dados e/ou
Conhecimentos devem ser balizados de acordo com os Aspectos Essenciais,

definidos na fase do Planejamento.

Deve-se, ainda, priorizar os procedimentos mais simples em relacdo aos
mais complexos, dar prioridade aos procedimentos de menor custo em relacdo aos
de maior custo. E, finalmente, esgotar os meios de reunido da prépria Agéncia de

Inteligéncia antes de estabelecer ligacdes com as congéneres.
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2.4 Processamento

Fase do ciclo na qual o conhecimento é produzido. E a fase intelectual em
que o analista percorre quatro etapas - ndo necessariamente de forma cronoldgica.

Veja as etapas no quadro abaixo:

METODOLOGIA DA PRODUCAO DO
CONHECIMENTO

Processamento

Avaliagcéo Analise Integracéo Interpretacéo

Delineamento da
Trajetéria

Estudo dos Fatores de
Influéncia

Significado Final

Fonte: Elaborado e adaptado pelo professor e tutor Renato Pires Moreira, especialista em
Inteligéncia de Estado e Inteligéncia de Segurancga Publica. Belo Horizonte, 2015.

Para chegar nesta fase, o profissional de ISP devera ter percorrido as duas
fases anteriores, ou seja, ele planejou e reuniu os dados necessarios para produzir
seu conhecimento. Os dados e/ou conhecimentos precisam, entdo, serem

processados.

2.4.1) Avaliacao

E a etapa da fase do Processamento na qual se determina a pertinéncia e o
grau de credibilidade dos dados e/ou conhecimentos reunidos (fracdes
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significativas), a fim de classificar e ordenar aqueles que, prioritariamente, serédo
utilizados e influenciardo decisivamente no conhecimento a ser produzido.
Expressara, quando de sua formalizacdo, o estado de certeza, de opinido ou de
davida do analista.

Desta forma, o profissional de Inteligéncia procura conhecer e valorar os

dados e/ou conhecimentos daquilo que ele conseguiu reunir para seu trabalho.

A avaliacdo de um dado e/ou conhecimento devera sempre ser realizada por
meio de um profissional de Inteligéncia que possua 0s seguintes requisitos: o
dominio da Técnica de Avaliacdo de Dados (TAD) e a competéncia funcional para

tal. Na TAD, busca-se avaliar a Fonte que provém o dado e o Conteildo do mesmo.

Entretanto, antes de se submeter um dado ao processo de avaliagdo, uma
das preocupacdes do profissional de ISP deve ser com a definicdo do ponto de

interesse.

a) Ponto de Interesse

Definir o ponto de interesse significa determinar qual o ponto do contetdo de
um dado recebido que interessa efetivamente ao analista, para o desempenho da

sua atividade em determinado caso.

A importancia da definicdo prévia do ponto de interesse relativo a um dado,
decorre de como isto auxiliara na identificacdo da fonte a ser avaliada, bem como,
determinara o enfoque a ser adotado pelo analista, por ocasido de sua utilizacao
para a elaboracédo de um Conhecimento de Inteligéncia.

Identificado o ponto de interesse, o profissional de ISP deve determinar se o
dado ou conhecimento reunido é coerente e compativel com o objeto do
conhecimento a ser produzido. Isto €, vamos verificar sua Pertinéncia, ou seja, se

realmente interessa para o trabalho pretendido. Esta etapa € importante porque
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muitas vezes o dado/conhecimento tem informacfes sobre o assunto abordado,

mas extrapola a delimitacdo do mesmo.
b) Pertinéncia

E a etapa na qual o analista verifica se o dado ou conhecimento reunido é
coerente e compativel com o objeto do conhecimento a ser produzido. Inicia-se por
um exame preliminar do relacionamento entre o obtido e o desejado, esgotando-se
pela determinacé@o das fragdes significativas, isto €, das parcelas de dados e/ou
conhecimentos que interessam aos aspectos essenciais determinados na fase do

Planejamento.

No julgamento das fracdes significativas, sdo comparadas as fracdes entre
si, 0s aspectos essenciais elencados no planejamento e o que o analista sabe sobre
0 assunto. Ao final do procedimento, o analista dispora de fracdes significativas,

preliminarmente graduadas em credibilidade.

Neste ponto, aqueles dados e/ou conhecimentos avaliados como néo
pertinentes deverdo ser descartados, pois nao interessam para 0 assunto
especifico, podendo ser armazenados para subsidiar a producdo de novos

conhecimentos.

Os dados e/ou conhecimentos avaliados como pertinentes, deverdo ser

submetidos a Técnica de Avaliacdo de Dados (TAD).
c) Técnica de Avaliacdo de Dados

A avaliacdo de um dado é realizada pelo setor de Inteligéncia que primeiro
o recebe, por um profissional de Inteligéncia. A TAD é adquirida pelo completo
conhecimento e sistemético emprego das etapas para verificacdo da Credibilidade

e de Resultado da Avaliagéo.
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d) Credibilidade

E a etapa na qual o analista verifica e estabelece julgamentos sobre: a fonte

e 0 conteudo.
Importante!

No julgamento da fonte (pessoas, organizacdo ou documento), busca-se

avaliar seu grau de idoneidade verificando-se trés aspectos:

Confianca

Autenticidade Competéncia

(atributo
subjetivo)

\____44——“‘““

Verificagéo se o dado
ou conhecimento
provém realmente da
fonte presumida (que
originou o dado) ou
de intermediarios.
Esta verificagdo pode
ser realizada
mediante o estudo
das peculiaridades e
dos possiveis indicios
gue permitam
caracterizar a fonte.

Observa-se, da fonte,
0S seus
antecedentes e o
comportamento
social, colaboracéo
anterior procedente e
motivagdo. Pode-se
considerar, ainda, o
grau de instrucao,
valores, conviccoes e
sua maturidade.

Verifica-se se a fonte
€ habilitada (técnica,
intelectual e
fisicamente) e se
detinha localizacéo
adequada para obter
aguele dado
especifico.

Apoés a avaliacdo da fonte, deve-se, entdo, proceder ao julgamento do

conteudo, onde sao verificados outros trés aspectos:
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e \erifica-se se 0 e \erifica-se o grau e \erifica-se se ha

dado apresenta
contradi¢cdes em
seu conteudo, no
encadeamento
l6gico (cronologia)
e na harmonia

de harmonia com
gue o dado se
relaciona com
outros dados ja
conhecidos (se é
factivel).

outro dado,
oriundo de fonte
diversa, que venha
reforcar, por
semelhanca, os
elementos do dado

interna (sequéncia sob observacao.

l6gica). Pode-se,
também, ser
empregado para
definir a
autenticidade da
fonte.

Este procedimento deve ser executado todas as vezes que o profissional de
ISP obtiver dados de alguma fonte, mesmo que ela ndo mude, porque a motivacéo

e a realidade dessa fonte podem sofrer alteracdes.

Importante!

Apbs percorrer as etapas do julgamento da fonte e do contetdo, o
profissional de ISP devera proceder a avaliacdo das fracdes significativas por meio

do Resultado da Avaliacéo.

Resultado da Avaliacdo

A credibilidade das fracdes que compdem o conhecimento sera traduzida,

qguando de sua formalizag&o, por meio de recursos de linguagem que expressem o

estado de certeza, de opinido ou duvida do profissional de inteligéncia.

Dessa forma, todas as fragdes significativas serdo organizadas de acordo

com a linguagem (certeza, opinido ou davida) que o profissional de ISP avaliou na
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TAD. Este procedimento ird auxiliar o trabalho em construcdo conforme se

observara adiante.

2.4.2) Analise

Na etapa da Analise, o analista decompde os dados e/ou conhecimentos
reunidos e pertinentes, em suas partes constitutivas, ja devidamente avaliadas,
relacionadas aos Aspectos Essenciais levantados e, examina cada uma delas, a
fim de estabelecer sua importancia em relacdo ao assunto, que esta sendo

estudado.

2.4.3) Integracao

ApoOs as etapas da Avaliacdo e Analise, o analista tera diversas fracoes
significativas desordenadas, mas devidamente avaliadas. Portanto, é preciso
ordena-las, de modo a dar ao conhecimento um conjunto coerente, ordenado e

l6gico.

Este procedimento € dado na etapa da Integracdo, onde o aproveitamento
de uma fracdo significativa varia de acordo com o tipo de conhecimento que se
pretende produzir.

O aproveitamento de uma fracao significativa varia de acordo com o tipo de
conhecimento que se pretende produzir, porém, € desejavel que sejam
aproveitadas, principalmente, as fracdes significativas com grau maximo de

credibilidade.

O conjunto légico preconizado visa proporcionar o melhor entendimento do
Conhecimento produzido. Entretanto, o centro do conhecimento - o0 assunto objeto

do conhecimento - devera constar no inicio do documento produzido.
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Importante!

No caso de producdo do conhecimento Informe, a proxima

etapa, interpretacdo, € suprimida, passando-se, diretamente, para a

fase da Formalizacdo e Difusao. Isto ocorre porque, conforme visto, o
Informe tem como operacao intelectual o juizo, ndo havendo, deste

modo o raciocinio, a Interpretacao.

2.4.4) Interpretacao

E a fase na qual o profissional de ISP esclarece o significado final do assunto
tratado. Apds o processo de avaliacdo, andlise e integracdo, deve-se buscar
estabelecer as relacdes de causa e efeito, apontar tendéncias e padrdes, e fazer

previsbes, baseadas no raciocinio.

Nos casos de Conhecimentos de Inteligéncia mais simples, o profissional de

ISP, apds analise e sintese segue direto para o significado final.

Em situacdes mais complexas, deve-se aprofundar o estudo por meio de
etapas na fase da Interpretacdo, ou, ainda, de técnicas acessorias. As etapas sédo
apresentadas na seguinte sequéncia: delineamento de trajetéria, estudo dos

fatores de influéncia e significado final.
a) Delineamento da trajetoria

O delineamento da trajetéria consiste em determinar o0 modo como o
fendbmeno em estudo evoluiu, no encadeamento sistematico, com base na

integragéo, de aspectos relacionados ao assunto.

Nesta etapa, através da identificacdo, especificacdo e interpretacdo de

continuidades, descontinuidades e correlagbes entre fendmenos, possibilita-nos
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integrar todos os elementos fundamentais dentro de uma cadeia de causas e

efeitos, definindo, dessa forma, o delineamento da trajetéria do assunto.

Os limites a serem considerados para o estabelecimento da trajetoria séo o
inicio da faixa de tempo identificada no planejamento e determinado ponto do

passado, do presente ou, do futuro.

b) Estudo dos Fatores de Influéncia

Nesta etapa, o procedimento consiste em identificar e ponderar os fatores
que modelaram a trajetéria da situacdo, considerando-se a frequéncia, a

intensidade e os efeitos.

No caso do Conhecimento de Inteligéncia Estimativa, este procedimento
pode, ainda, identificar os fatores que modelaram a trajetéria da situacéo e ainda

tém potencial para influencia-la no futuro.

Os fatores de influéncia sdo, na maioria das vezes, encontrados na propria
integracdo e identificados dinamicamente no delineamento da trajetéria da

situacgao.

c¢) Significado Final

Nessa etapa, os resultados dos procedimentos anteriormente executados
sao revistos e o profissional de inteligéncia devera proceder ao significado final do

assunto.

Dessa forma, o significado final sera resultado dos raciocinios elaborados
com base nas evidéncias factuais ou racionais disponiveis, podendo ser expresso

pelo analista em nivel de certeza ou probabilidade.
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2.5 Formalizacéo e Difusédo

Na ultima fase da metodologia, a Formalizacédo e Difusdo, € o momento em
que profissional de ISP dara a forma final ao conhecimento em producéo para a
subsequente expedi¢do ao usudrio.

Nesta fase da MPC, o Conhecimento de Inteligéncia produzido sera
formalizado em um Relatério de Inteligéncia, e disponibilizado para o usuario ou
outras Agéncias de Inteligéncia - atendidos os principios do sigilo e da
oportunidade e a necessidade de conhecer - e posteriormente arquivado.

METODOLOGIA DA PRODUCAO DO CONHECIMENTO

Formalizacao e Difusao

Formalizagéo

Difusao

Fonte: Elaborado e adaptado pelo professor e tutor Renato Pires Moreira, especialista em
Inteligéncia de Estado e Inteligéncia de Seguranca Publica. Belo Horizonte, 2015.

Importante!

E necessario que o conhecimento de inteligéncia seja

preparado de acordo com as seguintes opcoes:
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% Representacdo escrita mediante a redacdo de um documento

formal;

X/

“ Representacdo oral, atendendo o principio da oportunidade,

com a posterior formalizagéo escrita.

Qualquer que seja a opcao adotada, € indispensavel que a formalizacao
contenha todos os elementos necessarios ao entendimento e a utilizacdo do
conhecimento pelo usuario. Tais elementos sdo, normalmente, os que compdem a

estrutura-padréo dos documentos de inteligéncia.

A padronizacdo dos documentos é extremamente necessaria para se obter
unidade de entendimento e uniformidade de procedimentos entre os 6rgaos que
integram o Subsistema de Inteligéncia de Seguranca Publica. Apés a difuséo o
documento sera arquivado obedecendo a um padréo, a fim de facilitar a seguranca,

recuperacdo e manuseio.

O RELINT apos receber classificacdo, devera o profissional de inteligéncia
produzir o Termo de Classificacdo de Informacdo — TCI, que acompanhara o
Relatério de Inteligéncia quando da sua difusao.

De acordo com a Lei 12.527 de 18 de novembro de 2011, conhecida como
Lei de Acesso a Informacdo (LAI), todos os documentos classificados devem

obedecer a suas diretrizes e adotarem os parametros de grau de sigilo vigentes.

A Difuséo consiste na remessa do conhecimento produzido para o(s)
respectivo(s) usuarios(s).
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Finalizando...
Nesse modulo, vocé estudou que:

O resultado deste conjunto de a¢fes sisteméticas € um Conhecimento de
Inteligéncia se traduz por meio da Metodologia da Producdo do Conhecimento

(MPC) que o apoia na Atividade de Inteligéncia de Seguranca Publica.

E com a producdo dos conhecimentos de Inteligéncia que a atividade de
Inteligéncia atinge seu objetivo, qual seja assessorar 0s processos decisérios na
area de Seguranca Publica nos seus niveis politico, estratégico, tatico e

operacional.

A MPC serve para organizar os pensamentos do profissional de Inteligéncia
durante a execucdao de seus trabalhos, deixando-o objetivo e técnico. Assim, a MPC
é definida, sinteticamente, como um processo formal e ordenado, no qual o

conhecimento produzido é disponibilizado aos usuarios.

O resultado final deste conjunto de a¢fes sistematicas € um Conhecimento
de Inteligéncia, materializado em documentos de inteligéncia, atendidas as

peculiaridades de sua finalidade.

Para o correto processamento dos dados e/ou conhecimentos, o profissional
de ISP devera percorrer um processo continuo e sequencial, composto por quatro

fases, que ndo séo desenvolvidas em uma ordem necessariamente cronologica.

Na medida em que as necessidades de conhecimento ja definidas estao
sendo processadas, podem surgir novas demandas que exijam a redefinicdo do

trabalho.

As fases da MPC sé&o: Planejamento, Reunido de Dados e/ou
Conhecimentos, Processamento e Formalizagdo e Difusdo, que veremos em
seguida. Porém, antes de tratarmos detalhadamente das fases da MPC, faz-se

necessario compreender alguns fundamentos basicos que balizam a atividade.
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Exercicios

Marque a alternativa que corresponde a definicdo a seguir: “A producéo do

Conhecimento de Inteligéncia se traduz por meio de qual metodologia”.

Metodologia Cientifica da Informacao (MCI).

Metodologia da Produ¢cédo do Conhecimento (MPC).
Metodologia de Producéo da Investigacdo (MPI).
Métodologia Cientifica e Tecnolégica de Inteligéncia (MCT]I).

a0 T w

2) Marque a alternativa que corresponde a definicdo a seguir: “Trata-se do
resultado final do conjunto de acfes sistematicas, materializado em documentos de

inteligéncia, atendidas as peculiaridades de sua finalidade.”

Conhecimento de Inteligéncia.
Conhecimento de Investigacao.

Documento Investigativo.

a0 T w

Documento de Informacdes.

3) Marque a alternativa que corresponde a definicao a seguir: “Consiste em
uma técnica especializada de importacéo, depuracao, organizacao, interpretacéo e
diagramacao de dados, que permite ao usuario detectar padrdes e relacionamentos

existentes entre os elementos constitutivos do universo da analise.”

Anélise Criminal.
Gestao de Risco.

Anélise de Vinculos.

a o T p

Gestdo do Conhecimento.

4) Marque a alternativa que corresponde a definicdo a seguir: “Estado em

que a mente encontra, metodicamente, em situacdo de equilibrio, razdes para
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aceitar e negar que a imagem, por ela mesma formada, esteja em conformidade

com determinado objeto.”

a. Certeza.
b. Opinido.
C. Veracidade.
d. Duvida.

5) Marque a alternativa correta. Trata-se da operacao pela qual a mente, a

partir de dois ou mais juizos conhecidos, alcanca outro que deles decorre

logicamente.
a. Juizo.
b. Ideia.
C. Duvida.
d. Raciocinio.

6) Marque a alternativa que corresponde a definicao a seguir: “Conhecimento
resultante de raciocinio(s), que expressa o estado de opinido frente a verdade,

sobre fato ou situacdo passados e/ou presentes.”

a. Informe.

b. Informacgéo.
C. Apreciacao.
d. Relatoério.

7) Marque a alternativa que corresponde a definigdo a seguir: “Fase do ciclo
na qual o conhecimento ¢ produzido. E a fase intelectual em que o analista percorre

guatro etapas - ndo necessariamente de forma cronolégica.”

a. Planejamento.

b. Processamento.
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(o} Difusao.

d. Reuniao.
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RESPOSTAS:

Gabarito Questéo 1: Letra B

Gabarito Questéo 2: Letra A

Gabarito Questédo 3: Letra C

Gabarito Questéo 4: Letra D

Gabarito Questédo 5: Letra D

Gabarito Questéo 6: Letra C

Gabarito Questédo 7: Letra B
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Médulo 5 — Agoes e Operacoes de Inteligéncia
Apresentacao do Modulo

Nesse mdodulo vocé estudara sobre os conceitos de Acdes de Inteligéncia e
as técnicas especializadas empregadas nas Operacdes de Inteligéncia de
Seguranca Publica que sdo comumente utilizadas para a busca de um dado
negado.

Vamos la!
Objetivos do Mddulo

Ao final do estudo deste mdédulo, vocé sera capaz de:

* Definir o que séo acdes e operacdes de inteligéncia;

» Compreender o significado dos termos utilizados na area de inteligéncia;

« Enumerar ag6es de busca utilizadas na area de inteligéncia;

« Descrever as principais acdes de busca e as técnicas operacionais utilizadas
na area de inteligéncia;

« Diferenciar acbes de busca que séo utilizadas na area de inteligéncia para

as que sao utilizadas na &rea da investigagéo.
Estrutura do Modulo

Aula 1 — Acbes de Inteligéncia

Aula 2 — Operacfes de Inteligéncia de Seguranca Publica
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Aula 1 — AcOes de Inteligéncia

As Acoes de Inteligéncia séo todos os procedimentos e medidas realizadas
por uma Agéncia de Inteligéncia para dispor dos dados necessérios e suficientes
para a produgcdo do conhecimento, na fase de “Reunido de Dados e/ou

Conhecimentos” da Metodologia de Produgao de Conhecimento.

Como visto no modulo anterior, de um modo geral, a fase de “Reunido de

Dados” se divide em dois tipos de A¢des. Relembre:

Acao de Coleta Acoes de Busca

. y = « Reconhecimento
e Primaria = A\igilanca
- Secundaria g

= Infiltracao

* Desisformacao

* Provocacao

* Entrevista

* Entrada

* Acao Controlada

* Interceptacao de Sinais

1.2 Agbes de Coleta

Sao todos os procedimentos realizados por uma Al, ostensiva ou
sigilosamente, a fim de obter dados depositados em fontes disponiveis, sejam elas

oriundas de individuos, 6rgdos publicos ou privados. As acdes de coletas se
subdividem em:

Coleta Primaria: envolve o desenvolvimento de acfes de Inteligéncia de

Seguranca Publica (ISP) para obtencéo de dados e/ou conhecimentos disponiveis
em fontes abertas.
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Coleta Secundaria: envolve o desenvolvimento de acdes de ISP, por meio
de acesso autorizado, por se tratar de consulta a bancos de dados protegidos.

1.3 Acdes de Busca

Acbes de Busca, ou simplesmente Busca, sdo todos os procedimentos
realizados pelo conjunto ou parte dos agentes do Elemento de Operagdes (ELO)
de uma Agéncia de Inteligéncia (Al), a fim de reunir dados protegidos e/ou negados,

num universo antagonico.

A fim de preservar a Al, essas agOes deverdo ser,

normalmente, sigilosas, independentemente de estarem, os dados

buscados, protegidos ou ndo por medidas de seguranca.

Importante

As Acdes de Busca, Infiltracdo, Entrada e Interceptacdo de
Sinais e de Dados, necessitam de autorizagéo judicial. Nesse sentido,
estas sdo classificadas como ac¢des de Inteligéncia Policial Judiciaria.
Tais acbes sdo de natureza sigilosa e envolvem o emprego de
técnicas especiais visando a obtencao de dados (indicios, evidéncias

ou provas de autoria ou materialidade de um crime).

As acbes de desinformacdo e provocacdo tém como foco
principal induzir a mudanca de comportamento, a fim de serem

utilizadas na protecéo dos ativos e a busca de dados.

Na préoxima aula estudaremos de forma mais detalhada os tipos de

Acdes de Busca.
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Aula 2 — Operac0des de Inteligéncia de Seguranca Publica

Operacbes de Inteligéncia de Seguranca Publica € o exercicio de uma ou
mais Acdes e Técnicas Operacionais, executadas para obtencao de dados negados
de dificil acesso e/ou para neutralizar acfes adversas que exigem, pelas
dificuldades e/ou riscos iminentes, um planejamento minucioso, um esforco

concentrado e o emprego de pessoal, técnicas e material especializados. .

A Operacao de ISP difere da Acdo de Busca pela sua
complexidade, amplitude de objetivos, normalmente, por sua maior
duracéo e, por naquela ser possivel a utilizacdo de mais de uma Acao

de Busca.

O resultado de uma Operacéo de Inteligéncia € a obtencao

de dados nao disponiveis a Al, para subsidiar o processo de

producdo do conhecimento em seus ramos de atividade.

Segundo a Doutrina Nacional de Inteligéncia de Seguranca Publica (DNISP),

Operacao de Inteligéncia:

“[...] € 0 exercicio de uma ou mais Ac¢des e Técnicas
Operacionais, executadas para obtencdo de dados negados
de dificil acesso e/ou para neutralizar acdes adversas que
exigem, pelas dificuldades e/ou riscos iminentes, um
planejamento minucioso, um esforco concentrado, e o

emprego de pessoal, técnicas e material especializados.”

As acbes de Coleta e Busca podem, mesmo que isoladamente, serem

capazes de buscar todos os dados e/ou conhecimentos para a produgcéo de um
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conhecimento. Porém, elas podem ser também, acdes preparatorias ou fazer parte
de uma Operacéo de Inteligéncia. No caso especifico da acdo de coleta, devemos
citar que ela faz parte do Planejamento das OperacOes de Inteligéncia para o
desencadeamento de qualquer acdo de busca ou operacao de Inteligéncia.

Visando a seguranca destas acdes e operacdes, o Agente de Inteligéncia
antes de ir a campo, busca com todas suas ferramentas de coletas conhecer melhor
o alvo e o ambiente operacional onde sera desencadeada a acdo de Busca ou a

Operacao de Inteligéncia.

Grande parte de dados e/ou conhecimentos necessarios ao exercicio da
atividade de ISP, esta disponivel em fontes abertas. Porém temos que confirma-los

em relacdo a outras fontes para garantir sua autenticidade.

Tido como “negados”, os dados protegidos revestem-se de especial
importancia e um fator diferenciador na producédo de conhecimentos. Sdo também
os dados que exigem acdes especializadas para a sua obtencdo. Além de acles
de busca, os mesmos podem ser obtidos por dois tipos basicos de Operacdes de

Inteligéncia: as sistematicas e as exploratérias.

2.1 Exploratoérias

Sao Operacdes de Inteligéncia que visam atender as necessidades

imediatas de obtencéo de dados especificos sobre determinado alvo e momento.

Sado Operacbes que buscam dados especificos em um curto espaco de
tempo, visando atender a necessidade imediata de um conhecimento especifico
sobre determinado assunto. Podemos citar o reconhecimento operacional de uma

determinada area, a cobertura de um determinado evento entre outros.
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2.2 Sistematicas

Sé&o Operacdes de Inteligéncia que buscam a obtencéo constante de dados
sobre um fato ou situacdo que deva ser acompanhado. Sao utilizadas,
normalmente, para acompanhar metodicamente as atividades de pessoas,
organizacdes, entidades e localidades. Podemos citar o acompanhamento de
faccOes criminosas, a neutralizacdo de suas acfes e a identificacdo de seus
integrantes, modus operandi e trajetéria de futuras acdes. Visam atualizar e
aprofundar conhecimentos sobre suas estruturas, atividades e ligacdes, através da

producdo de um fluxo continuo de dados.
2.3 Definicbes de termos

Nas Operagbes de Inteligéncia, algumas expressbes e termos que
caracterizam a linguagem técnica dos profissionais desta area sdo empregados.

Dentre eles, podemos identificar alguns conceitos basicos:
2.3.1) Ambiente Operacional

E o local onde se desenvolve uma Operacéo de ISP. Podem ser instalacdes
residenciais, comerciais, industriais, ruas, pracas, prédios publicos, zonas rurais,

favelas, cidades, estados ou paises.

2.3.2) Alvo

E o objetivo principal das Acées de Busca. Pode ser um objeto, uma pessoa,

uma organizac¢ao, um local ou um evento de interesse da ISP.

2.3.3) Elemento de Operacdes (ELO)

E a denominacio genérica dada a fracdo de uma Agéncia de Inteligéncia

que planeja e executa as Operacdes de ISP.E no ELO que s&o reunidos os
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equipamentos e agentes especializados, estes dotados das Técnicas Operacionais

de Inteligéncia (TOI).

O ELO tem que ser organizado de modo sistémico, guiando suas acodes
através de um Planejamento, onde serdo aplicadas as medidas indispensaveis a

eficaz conducéo das Acdes e Operacdes de Inteligéncia.

2.3.4) Pessoal

O pessoal se divide em cinco tipo, veja:

AGENTE «E um profissional de ISP da Al que possui capacitago
especializada em acdes e técnicas operacionais.

+E uma pessoa nao organica, recrutada operacionalmente
ou néo, que, por suas ligagbes e conhecimentos, cria
facilidades para a Al, podendo ainda, eventualmente,
fornecer dados obtidos.

COLABORADOR

E uma pessoa recrutada operacionalmente, para
INFORMANTE fornecer dados negados a que tenha acesso e que tenha
interesse da ISP, podendo ser treinado.

+E a designacdo dada ao conjunto de pessoas nio
organicas, colaboradores e informantes, controladas pela
Al

CONTROLADOR -anrgggnte responsavel pelo controle dos componentes

2.4 Planejamento de Operacgoes

E a formulacéo logica e sistematica de acdo ou acbes que se pretendem
realizar no desencadeamento de uma Operacdo de Inteligéncia, seja ela

exploratdria ou sistematica.
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Nesta fase serdo detalhadas todas as acdes, de forma cronoldgica, que
deveréo ser desencadeadas nas etapas de abertura, execucao e encerramento da

Operacao de Inteligéncia.

O Planejamento é composto por um Estudo de Situacéo para o preparo da
Operacdo de Inteligéncia, onde devem-se obter todos os dados, tais como
ambiente operacional e perfil do alvo, necessarios para a montagem da Operacéo

de Inteligéncia, um plano de conducao da Operacéo de Inteligéncia e a previsédo de

acOes alternativas. Esse plano de conducao € denominado Plano de Operacdes de

ISP e contempla as fases de controle, coordenacdo, avaliacdo, orientacdo e

seguranca.

Segundo a Doutrina Nacional de Seguranca Publica, no Plano de Operacgdes
de ISP séo contempladas por cinco medidas:

2.4.1) Medidas de Controle

E o conjunto de procedimentos que tem por objetivo zelar por aspectos da
operacado em curso, fundamentalmente pela seguranca e eficacia, inclusive por seu
equilibrio. Mais particularmente, as medidas de controle enfocam o desempenho
do pessoal empregado, bem como a quantidade e a qualidade dos dados
produzidos. Sdo exemplos: prazos, codigos, relatérios, horarios, reunides

periodicas etc.

2.4.2) Medidas de Coordenacéo

E o conjunto de procedimentos que tem por meta promover a colaboracio
de distintos 6rgaos e evitar que haja interferéncias externas a Operacéo de ISP.

2.4.3) Medidas de Avaliacéo

E o conjunto de procedimentos, permanente e sistematicamente aplicados,
que tem por objetivo verificar a efetividade da Operacéo de ISP. Permitem estimar
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a eficacia e os riscos a seguranca, realizar uma apreciacdo dos custos-beneficios
acarretados pela operacdo, oferecer elementos que sirvam de base para a
estimativa dos recursos a serem distribuidos e oferecer parametros de

comparacao, para a abertura e o encerramento de outras operacgoes.

2.4.4) Medidas de Orientacéo

E o conjunto de procedimentos que tem por objetivo realizar altera¢ées, em
prol da Operagdo de ISP. Essas medidas devem ser executadas como
consequéncia das medidas de Controle e/ou da Avaliacéo.

2.4.5) Medidas de Seqguranca

E o conjunto de procedimentos que tem por objetivo minimizar os riscos da
Operacao de ISP, observando os aspectos relacionados a Seguranca Organica e,

particularmente, quanto ao aspecto do pessoal empregado.

E importante considerar que as Operacdes de ISP estardo sempre sujeitas
ao dilema "Efetividade versus Seguranc¢a”. Ainda que a Seguranca seja inerente e
indispensavel a qualquer acdo ou operacdo, a primazia da Seguranca sobre a
Efetividade ou vice-versa, sera determinada pelos aspectos conjunturais.

2.5 Acdes de Busca

Como vocé ja estudou anteriormente, as A¢des de Busca, ou, simplesmente,
Busca, séo todos os procedimentos realizados pelo conjunto ou parte dos agentes
do ELO de uma Al, a fim de reunir dados protegidos e/ou negados, num universo
antagobnico, de dificil obtencdo. Podem, também, provocar uma mudanca de
comportamento do alvo, a fim de conseguir uma posi¢ao vantajosa, favorecendo a

obtencao de novos dados.
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Os procedimentos de Ac¢les de Busca, sao:

* Reconhecimento

* Vigilancia

* Recrutamento
Operacional

* Infiltracéo

* Desinformacao

* Provocacao

* Entrevista

* Entrada

* Agcao Controlada

* Interceptacédo de
Sinais

Acao de
Busca

Vamos ver detalhadamente cada tipo de A¢éo de Busco!!

2.5.1) Reconhecimento

Também chamado de RECON, o Reconhecimento € a Acdo de Busca
realizada pelo ELO para obtencdo de dados sobre o ambiente operacional
(instalacOes, areas, pessoas, objetos e particularidades do mesmo, além de buscar

identificagdo visual de determinado Alvo).

O Reconhecimento deve ser sempre utilizado como uma agéo
preparatéria para subsidiar o planejamento de uma Operacdo de
Inteligéncia. Nele serdo coletados subsidios para suprir a
necessidade de conhecer o alvo e 0 ambiente operacional onde sera
desencadeada a Operacéo de Inteligéncia.

Mesmo que seja, na maior parte das vezes, uma Acdo preparatoria, ela
requer as mesmas medidas de seguranca das Operacgdes de Inteligéncia. Isto
devido ao fato que de o Reconhecimento sera realizado no mesmo ambiente

operacional onde sera realizada ou teréa inicio uma Operacgéo de Inteligéncia.
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Por esse motivo, comportamentos inadequados e atitudes néo naturais,
podem comprometer os trabalhos subsequentes. Diante disso, algumas regras

bésicas do Reconhecimento devem ser seguidas:

e Adotar posturas coerentes com o ambiente, sensibilidade do Alvo e
tempo de execucdo do Reconhecimento, que permitam a estada do
ELO no local o tempo necessério;

e Aequipe ELO que ira realizar o Reconhecimento deve chegar ao local
por vias de acesso diferentes e em horarios alternados, sempre
atentando para a seguranca dos integrantes;

e Reunir todos os dados necessarios na primeira visita,;

e Registrar os dados de forma adequada e discreta.

e Registrar os dados no sentido das areas externas para as areas

proximas ao alvo.

Sendo o Reconhecimento peca fundamental para o planejamento de uma
Operacao de Inteligéncia, sua formalizacdo devera ser detalhada, preenchendo
todas as necessidades da equipe de planejamento. Devera conter dados

operacionais, croqui e imagens.
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a) Dados Operacionais

Os dados operacionais deverdao contemplar tudo o que se sabe sobre:

Tipos de
Seguranca
no Local

Postos de INGEES
Observacao Secundarias

Ambiente
Operacional

(- NE"ER

e Localizagdo Localizagdo
e Descrigdo e Vias de Acesso e Forgas Policiais
e Habitos e Meio de Transporte e Seguranga Privada
e Contatos o Caracteristicas e Contatos
\ ) Sociais, Culturais e \ J

\ Econbmicas /

b) Croquis

Para uma melhor visualizacdo da equipe de planejamento, os croquis devem

conter:
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ORIENTACAO | ESCALA

(pontos cardeais ou de
referencia)

LOCALIZACAO DO ALVO

(mesmo que aproximada)

LOCALIZAGAO DOS PONTOS VIAS DE ACESSO E

DE OBSE RVACAO I EVASAO ESTACIONAMENTOS

TIPOS DE TRANSPORTE L '
PUBLICO MEIOS DE ORGAOS E DISPOSITIVOS DE |

(Pontos de Embarque e ~ COMUN|CACAO . SEGURANCA
Desembarque)

ATENDIMENTO MEDICO DE
EMERGENCIA

c) Imagens

O Relatorio de Reconhecimento, para ser completo e melhor auxiliar e
facilitar o planejamento da Operacédo de Inteligéncia, devera conter imagens que

podem ser fotografias ou videos em anexo.

H &>
il & A
= 8 &

e {az}
vy
=
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2.5.2) Vigilancia

E a Acdo de Busca onde o Elemento de Operacéo (ELO) da Agéncia de
Inteligéncia (Al) mantém um alvo (pessoas, veiculos, objetos, areas ou instalagdes)
sob observacgédo continua com o objetivo de:

Vigilancia

e Levantar dados sobre o alvo;

e Localizar e identificar pessoas, veiculos, objetos etc;

e Averiguar atividades e contatos dos alvos;

e Localizar e/ou controlar o alvo;

e Observar atividades e rotinas de pessoas,
instalacdes/areas;

e Buscar, checar, confirmar ou refutar informes;

e Obtencao de provas ou indicios de um delito;

e Protecao da equipe (contravigilancia).
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A VIGILANCIA CLASSIFICA-SE, QUANTO AO GRAU DE SIGILO EM:

O t i E a vigilancia conduzida sem a preocupacéo de que o alvo tome
siensiva : 9
conhecimento, podendo ser de controle ou de provocacao.

Ostensiva de controle - Usada
como forma de inibir ou mesmo de
impedir as acfes do alvo. A intencao
da equipe de vigilancia é que o alvo
realmente saiba que estda sob
constante vigilancia.

Ostensiva de provocacao - Usada com o
objetivo de provocar reacdes do alvo,
buscando, com isso que ele revele suas
ligacbes. Neste caso, por exemplo, o alvo
estando interceptado pode revelar alguma
informacdo ou contato pelo aparelho
telefénico que estd monitorado. A intencao da
equipe de vigilancia neste caso € fazer com
que o alvo “descubra” que esta sendo vigiado,
porém sem saber que o desejo da equipe de
vigilancia é este.

Sig"osa E avigilancia realizada tomando-se todas as medidas para evitar
gue o alvo tome conhecimento dela.

E QUANTO AO ALVO E AGENTES EM:

a) Fixa

E aquela em que os policiais permanecem em posicdes adequadas, a pé,

em veiculos ou em instalacdes, para observar as atividades desenvolvidas por um

alvo. A vigilancia fixa pode ser a coberto ou a descoberto.

Os agentes ocupam um ou varios postos de observacdo (PO), de onde

observam o alvo sem que sejam vistos e sem despertar suspeitas. Os PO's podem
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ser iméveis ou veiculos, 0 que traz mais seguranca ao agente pois, reduz a
exposicdo dos mesmos no ambiente operacional. O emprego de meios técnicos
(flmadoras, lunetas, binéculos, maquinas fotograficas profissionais, etc.), fica
privilegiado em PO's fixos.

Fixa a descoberto

Os agentes ocupam PO's nas proximidades, podendo estar sob a visdo do
alvo e expostos na area operacional. Os agentes da Al misturam-se com o0s
transeuntes, posicionam-se em locais como bares, pontos de 6nibus, bancas de
jornais, etc. A utilizacdo de disfarces e Estorias Cobertura (EC) sdo de suma
importancia para que o agente da Al consiga se manter no ambiente operacional
por um longo periodo de tempo sem ser notado. A EC e disfarces também séo
importantes para a utilizacdo de equipamentos discretos de captura de imagem e

som.

b) Mével

E a vigilancia em que os agentes seguem o alvo a qualquer lugar, de forma
a manter observacdes continuas sobre suas atividades. Pode ser a pé ou

motorizada.

Mével a pé

E a vigilancia realizada sem o uso de viaturas. Neste tipo de vigilancia, cada
equipe é composta por trés agentes e denominada ABC. Os agentes durante a
vigilancia movel a pé realizam constantes mudancas de posicionamento tentando
impedir que o alvo perceba que estd sendo vigiado. Durante a vigilancia pode
ocorrer de dois integrantes da equipe perderem o alvo de vista e acarretar na
vigilancia realizada por apenas um integrante da equipe. Neste caso, 0 agente
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poderd, caso julgue necessario e analisando o binémio "eficacia x seguranca”,

acompanhar o alvo por um curto espaco de tempo sem o restante da equipe ABC.

A vigilancia moével a pé néo é apenas realizada com uma Unica equipe ABC,
de acordo com a necessidade e determinacao no planejamento, pode ser feita a
vigilancia com mais de uma equipe ABC. Neste caso o treinamento e sincronia das
equipes deve ser perfeito pois estardo varios agentes da Al no ambiente
operacional, o que pode gerar uma movimentacao atipica no ambiente e posterior
desconfianca por parte do alvo, da equipe de contra vigilancia do alvo ou das

pessoas que fazem parte do ambiente onde a vigilancia estara ocorrendo.

Movel motorizada

E a vigilancia realizada com a utilizacdo de veiculos. A equipe deve ser
formada por trés ou mais veiculos, sendo que cada veiculo deve ser ocupado por
dois agentes. Neste tipo de vigilancia, para ndo chamar a atencéo, é importante a
presenca do agente feminino na equipe para compor a dupla de vigilancia da viatura
com outro agente. A Vigilancia motorizada € realizada com calma, de forma
controlada, tendo sempre o controle da situacdo. Nunca fazer manobras radicais,
ultrapassagens desnecessarias e freadas bruscas para que a vigilancia ndo seja

notada.

E muito importante neste tipo de vigilancia, o reconhecimento prévio do alvo
e do ambiente operacional. Com este RECON, no planejamento, a equipe ira
determinar os tipos de viaturas que se adequam ao servigo. As viaturas utilizadas
pela equipe sdo na maioria das vezes automoveis, porém de acordo com o0

planejamento, poderéo ser utilizados vans, motocicletas, caminhonetes etc.

7

Como na vigilancia moével a pé, a motorizada também é realizada com

constantes alteracdes de posicionamento. No caso da vigilancia motorizada, a

viatura de observacdo fica posicionada imediatamente atras do alvo, seja logo atras
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ou encoberta por um ou mais veiculos presentes no trafego local. Esta viatura sera

responsavel por passar as coordenadas e acfes do alvo para as outras duas ou

mais viaturas da equipe de vigilancia que ndo tem a visao do alvo.

c) Técnica

E a vigilancia conduzida com o emprego de meios técnicos na busca de

dados negados.

Véarios sdo os meios técnicos disponiveis: equipamentos eletrénicos,
fotogréficos, 6ticos, mecénicos, entre outros, que sdo utilizados pela vigilancia

técnica, seja isoladamente ou em complementacdo aos demais tipos de vigilancia.

Atualmente, a utilizacdo de drones e vants, que Sdo aeronaves
gue nao necessitam de pilotos embarcados e sao guiados a distancia
por meios eletronicos e computacionais, estdo sendo bastante
utilizadas como vigilancia técnica na obtencao de dados negados de
dificil acesso e em areas de risco eminente. Estas aeronaves,

utilizadas para vigilancia, sdo equipadas com cameras de alta

definicdo capazes de captar imagens a longas distancias sem que 0s

alvos percebam.

d) Mista ou Combinada

E a vigilancia em que s&o envolvidas mais de uma forma conhecida de
vigilancia, com o emprego de todos os meios adequados e necessarios para a

operacao.
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A VIGILANCIA, visando os objetivos listados acima, se divide em
Antivigilancia e Contravigilancia. Para conhecer o conceito de cada

uma das subdivisodes:
2.4.2.1 Antivigilancia

S&o medidas defensivas tomadas na tentativa de detectar uma possivel
vigilancia adversa. A antivigilancia é realizada de forma planejada e pode ser usada
também, para despistar a equipe que porventura esteja realizando a vigilancia.

Estas medidas sdo também conhecidas como “evasivas’.
2.4.2.2 Contravigilancia

Sdo medidas defensivas tomadas na tentativa de detectar uma possivel
vigilancia adversa. Diferem da antivigilancia por serem executadas com o auxilio
de outras equipes. Neste caso as equipes de contravigilancia sdo as responsaveis
por detectar a vigilancia adversa enquanto o alvo continua com suas acles

naturais.

Estas acdes, previamente planejadas, sdo monitoradas de perto pela equipe
ou equipes de contravigilancia que utilizam de técnicas especiais para a deteccao

da vigilancia adversa.

2.5.3) Recrutamento Operacional

Conjunto de acles que visam convencer e preparar uma pessoa para
colaborar com o Al, de forma sistematica, acessando dados negados a Al e

fornecendo informacdes Uteis as operacdes de Inteligéncia.
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E uma acdo que requer muita cautela, pois a Al estara

colocando uma pessoa estranha ao organismo de inteligéncia para

buscar o dado negado.

Algumas fases devem ser seguidas para o recrutamento de uma pessoa.
Antes de iniciar o recrutamento, os integrantes da Al devem, de posse dos objetivos

da operacéo, planejar suas acoes.

Vamos ver quais os caminhos para realizar o recrutamento, confira:

» Em um primeiro passo, deve-se identificar algumas pessoas passiveis
de recrutamento;

» Com estas pessoas identificadas, fazer uma pré-selecdo das melhores
pessoas para serem recrutadas;

» Com estes nomes definidos, a equipe de inteligéncia deve, analisar
critérios como: acesso, suscetibilidade, disponibilidade, idoneidade e
seguranca, assinalar a pessoa que sera recrutada.

» Em seguida deve-se, cuidadosamente, fazer a "engenharia social" da
mesma, ou seja, investigar a pessoa selecionada para levantar a maioria
de dados possiveis para a construcao de seu perfil.

» Esgotada a fase de pesquisa e analise, deve-se partir para a fase de

abordagem e recrutamento.

O recrutamento pode ser feito a frio, quando o agente

recrutador se identifica como membro de uma Al e que necessita dos

servicos da pessoa selecionada, ou de forma velada, quando a

pessoa selecionada ndo vai saber que esta trabalhando para uma Al.

No recrutamento velado, o processo de recrutamento pode envolver mais de

um agente de inteligéncia e requer tempo para sua execucao.
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2.5.4) Infiltracdo

Segundo a DNISP, a infiltracdo é uma Acéo de Busca que visa colocar um
profissional de Inteligéncia de Seguranca Publica junto ao alvo, com o propdésito de
obter o dado negado.

E a Acdo de Busca onde um agente de policia, com
autorizacao judicial e no curso de uma investigacao criminal, é
infiltrado em uma organizacao criminosa para a busca de provas que

nao puderam ser obtidas por meio de outras A¢des de Busca.

A infiltracdo, considerada a mais perigosa de todas as acdes de busca,
deve ser precedida de um planejamento minucioso e de uma analise de viabilidade
operacional. Por colocar o agente policial dentro de uma organizacao criminosa,
esta acdo requer cuidados quanto a preparacdo do agente, treinamento,
adequacdao de sua nova identidade, acompanhamento do agente no transcorrer da

acao e apos a mesma.
A Lei n° 12850/13 disciplinou a Infiltragdo. Em seu artigo 10° traz:

‘A infiltracdo de agentes de policia em tarefas de
investigacdo, representada pelo delegado de policia, ou
requerida pelo Ministério Publico, ap6s manifestacdo técnica
do delegado de policia quando solicitada no curso de inquérito
policial, serd precedida de circunstanciada, motivada e

sigilosa autorizagao judicial, que estabelecera seus limites.”
Em seu paragrafo 2°, a lei ainda traz:

“Sera admitida a infiltragdo se houver indicios de
infracdo penal de que trata o art. 1° e se a prova nao puder

ser produzida por outros meios disponiveis”.
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2.5.5) Desinformacéao

E a Acdo de Busca realizada para, intencionalmente, ludibriar alvos (pessoas
ou organizacdes), a fim de ocultar os reais propdsitos da Al ou de induzi-los a
cometerem erros de apreciacdo, levando-os a executar um comportamento

determinado.

2.5.6) Provocacéao

E a Acdo de Busca, com alto nivel de especializaco, pela qual busca-se a
modificacdo dos procedimentos de um alvo, sem gerar desconfianga, para que ela

execute algo desejado pela Al.

2.5.7) Entrevista

E a Acdo de Busca por meio da qual busca-se obtencéo de dados, incutir
informacgé&o e/ou influir sobre a conduta do alvo, por meio de conversacao e mantida

com propositos definidos, planejada e controlada pelo entrevistador.

SAO QUATRO OS TIPOS DE ENTREVISTA QUE SE PODE UTILIZAR NA
BUSCA DO DADO:

a) Ostensiva: entrevista que ocorre quando o entrevistador ndo esconde sua

condicao de policial,

b) Encoberta: entrevista onde o ELO, por conveniéncia da operacao, oculta
sua condicdo de ELO e assume outra que Ihe permita acesso ao entrevistado sem

gue seja necessario revelar o real objetivo da entrevista;

c) Mista: entrevista em que o ELO assume sua identidade, porém encobre
o real objetivo da mesma ou, quando o ELO em um primeiro momento encobre sua

identidade, revelando-a posteriormente;
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d) Elicitacdo: entrevista feita sem que o alvo saiba que esta sendo

entrevistado. Neste tipo de entrevista as informac¢des sao obtidas de forma discreta.

A ENTREVISTA PODE SER APLICADA EM VARIAS SITUACOES.

Vejamos algumas delas:

Na definicdo do levantamento de dados para
determinacao do potencial e disponibilidade do
alvo a ser recrutado;

Durante o recrutamento e gestdo da fonte
humana;

Aplicacao

Entrevista

No desligamento de uma fonte humana;

Levantamento de dados com testemunhas
de fatos; e

Influir sobre a conduta do entrevistado
(motivar, orientar, aconselhar, persuadir
etc.).
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2.4.7.1 Plano de Entrevista

Ao se pensar em realizar uma entrevista, primeiramente é necessario fazer

um planejamento, para que tudo ocorra como o imaginado.

Veja alguns apontamentos para ser considerado antes, durante e

depois de uma entrevista:

2.4.7.2 Fases de Entrevista

a) Aproximacao — 0 agente procura conquistar a confianca do entrevistado,

procurando um fluxo de conversacéo.
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b) Ataque aos pontos fortes — o agente procura valorizar aspectos
individuais, cultivados pelo entrevistado, estimulando a conversacao e vencendo

barreiras psicoldgicas.

c) Abordagem ao objetivo — 0 agente aborda o objetivo da entrevista com

perguntas formuladas adequadamente.

d) Fim da entrevista — nesse momento o agente consegue a plena liberacao

emocional da entrevista, e assim obtera dados Uteis.

2.4.7.3 Principios basicos da Entrevista

Observar ao
maximo
*Comunicacgéo
nao verbal;

*Incongruéncias
;e

*Reacbes
psicofisiolégica
S.

) &

Ouvir com
atencéo

*Mostrar
atencao
tranquila;

*Colocar-se a
altura do olhar
de quem fala;

*Manter-se a
uma distancia
adequada ao
interlocutor;

*Evitar quebrar
0 rapport
(sintonia).
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Perguntar
corretamente
Evitar posi¢des
rigidas do
corpo;

*Manter um
contato visual e

eficaz;
*Formular
perguntas
dentro do
contexto.

Registrar
corretamente

*Permitir
verificacdo e
analise;

*Um registro
permanente

pode provocar
inibicéo e

timidez (usar a
memorizagao)
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2.4.7.4 Bases da Entrevista

A base da entrevista eficaz esta centrada em trés conhecimentos:

Do Assunto da
Entrevista

CONHECIMENTO

sobre:

Técnicas de | Dados do
Entrevista Entrevistado
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2.4.7.5 A funcéo das perguntas na Entrevista

As perguntas se revertem de dupla finalidade:

Prover a base para Auxiliar na tarefa de
que entrevistador motivacao para que 0s
obtenha respostas aos entrevistados se
objetivos; e comuniquem
livremente.
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Quesitos fundamentais da FORMULACAO das perguntas:

* As palavras escolhidas devem evitar adequacao ao entrevistado;
» A pergunta pode ser fechada ou aberta;
» Aresposta inadequada é sintoma de pergunta mal feita.

REQUISITOS das perguntas:

* Clareza;

* Pertinéncia;

* Validade;
 Especificidade;

» Cobertura do assunto;
* Profundidade;

» Extensao; e

» Aceitacao social.

2.4.7.6 Principais caracteristicas do entrevistador

Capacidade de resumir aquilo que lhe é
passado;

Capacidade de avaliar sentimentos;

Caracteristica
do
Entrevistador

Capacidade para se aproximar de estranhos;

Deixar o entrevistado a vontade;

Capacidade para ajustar os dados para

estrutura tedrica sem distorcé-los, e etc.
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2.5.8) Entrada

E a Acdo de Busca realizada para a obtencdo de dados em locais de acesso
restrito através de captacdo ambiental de sinais eletromagnéticos, Opticos ou

acusticos, sem que o alvo tenha conhecimento da acgéo realizada.

A Entrada consiste no acesso a locais protegidos para a instalacdo de
equipamentos de capitacdo de sinais eletromagnéticos, Opticos ou acusticos e para
a exploracdo do local, onde o agente de policia, sem coletar qualquer material, deve
obter os dados, com indicio que aponte para a préatica de crimes, neles contidos,
para posterior analise. Ao término da Entrada, todo o material explorado devera

permanecer como se nao tivesse sido mexido.

A Entrada, propriamente dita, ainda ndo € uma matéria regulamentada,

porém encontra suporte normativo no artigo 3° inciso Il da lei N° 12850/13:

“I..]]

Art 3° Em qualquer fase da persecucdo penal, serdo
permitidos, sem prejuizo de outros ja previstos em lei, os
seguintes meios de obtenc¢éo de prova:

Il — captacdo ambiental de sinais eletromagnéticos, Gpticos
ou acusticos;

L]
A sua realizacéo esta condicionada a autorizacao judicial e s6 pode ocorrer

no curso de uma persecucao penal.

2.5.9) Acao Controlada

E a permissdo que a autoridade policial tem para retardar a acéo policial
contra organizagfes criminosas ou elementos vinculados & mesma. Nesta agéo, o
agente policial deve retardar sua agédo, sempre mantendo a acao criminosa sob
observacao e vigilancia, e efetua-la no melhor momento sem o prejuizo da

investigacdo em curso.
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Conforme descrito no artigo 8° da Lei 12.850 de 2 de agosto de 2013, a

Acao Controlada é:

“...retardar a intervencao policial ou administrativa relativa a
acdo praticada por organizacédo criminosa ou a ela vinculada,
desde que mantida sob observacao e acompanhamento para
que a medida legal se concretize no momento mais eficaz a
formacgao de provas e obtencao de informagdes.”

Para que haja este retardamento previsto em lei, € necessaria autorizacao
judicial e ao término da Acdo Controlada, seja lavrado um termo circunstanciado

onde seréo descritos todos os detalhes da operacéo.

2.5.10) Interceptacdo de Sinais e de dados

Disciplinadas pela Lei N° 9.296 de 24 de julho de 1996, que regulamenta o
inciso XIl, parte final, do art. 5° da Constituicdo Federal, que estabelece regras
relativas a violagdo do sigilo das comunicacdes telefonicas, a interceptacao de
comunicacgdo telefénica, telemética ou de informética, de qualquer natureza,
somente deve ocorrer por determinacao do juiz competente e sob segredo de
justica como meio de obtencdo de prova em investigacdo criminal e em instrucéo

processual penal.

Além de s6 poderem ser interceptadas as referidas comunicacfes no
transcorrer de uma instrucdo processual penal, as mesmas, por se tratarem de
medidas de excecdo, sé podem ser solicitadas depois de esgotados todos 0os meios

de investigagao pela equipe de policiais envolvida na investigacao criminal.

O Art. 2° da Lei N° 9.296, de 1996, ainda disciplina que ndo é admitida

interceptacdo de comunicacdes telefénicas nos seguintes casos:

| - quando nao houver indicios razoaveis da autoria ou
participacédo em infracdo penal;

Il - quando a prova puder ser obtida por outros meios
disponiveis;

Il - quando o fato investigado constituir infracdo penal
punida, no maximo, com pena de detencao.
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Interceptacao Telefénica consiste na captacao e gravacédo de comunicacao
telefénica, realizada por um terceiro. A captacdo geralmente é processada
mediante desvio realizado na prépria companhia telefénica, ou seja, o audio
interceptado é direcionado ao terminal telefénico de destino e, simultaneamente, a
um terminal instalado em uma unidade de policia judiciaria para gravacédo do audio

e respectivos dados a ele relacionados.

J4 a quebra do sigilo telefénico consiste no acesso aos registros dos
dados de comunicacOes telefbnicas efetuadas e recebidas por um determinado
terminal telefénico, em dado periodo. Sdo eles cadastros, contas reversas,

extratos além de localizacdo de ERB’s (estacéo radio base).

ERB’s - sdo antenas que recebem geoposicionamento dos terminais moveis
interceptados. Com isso, é possivel identificar a localizacdo aproximada destes

terminais.

Interceptacéo telematica ou informatica consiste na captacéo e
gravacao de comunicacbes e dados transportados por meio de
recursos de telemética ou informatica. Esta interceptacdo pode ser
feita no local de residéncia ou trabalho do alvo a ser interceptado, nas
operadoras de internet de forma remota entre outras. O planejamento
e a forma a ser realizada fica a cargo da equipe de policiais

responsaveis pela investigacao.

Lembre-se:

Infiltracdo, Entrada e Interceptacdo de Sinais/Dados, sdo acbes de
buscas que necessitam de autorizagao judicial, séo de natureza sigilosa e que visa
a obtencéo de dados (indicios, evidéncias ou provas de autoria ou materialidade de

um crime). A DNISP classifica como Ac¢des de Inteligéncia Policial Judiciaria.

151



Diretoria de Ensino e Pesquisa - DEP/SEGEN
Coordenagdo de Doutrina e Capacitacdo em Inteligéncia — CDCI

2.6 Técnicas Operacionais

Técnicas Operacionais (TOI), sdo as habilidades nas quais os agentes de
ISP deverao ser treinados, a fim de facilitar a sua atuacéo nas A¢bOes de Busca
maximizando potencialidades, possibilidades e operacionalidades. Sao técnicas de
fundamental importancia para o emprego das A¢des de Busca. Com elas o ELO

consegue com maior eficiéncia e seguranca a obtencédo do dado buscado.

As principais TOI sdo: Observacdo, Memorizacdo e Descricdo, Estoria-

Cobertura, Disfarce, Processos de lIdentificacdo de Pessoa, Comunicacdes

Sigilosas, Leitura da Fala, Andlise de Veracidade, Emprego de Meios Eletrénicos e

Fotointerpretacao.

Apesar de todas as TOI's serem importantes e serem conhecidas pelos
ELO’s, para serem empregadas sempre que necessario, as Técnicas Operacionais
de Observacdo, Memorizacdo e Descricdo, Estéria-Cobertura e Disfarce sdo as

técnicas mais utilizadas pelos ELO’s.
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Os profissionais de ISP examinam, minuciosa e atentamente, pessoas,

locais, fatos ou objetos, por meio da maxima utilizacdo dos sentidos, de modo a
transmitir dados que possibilitem a identificacdo e o reconhecimento. Consiste nas
fases sequenciais e complementares de observar (examinar atentamente, por meio
da méaxima utilizacdo dos cinco sentidos), memorizar (reter e recuperar as
lembrancas dos fatos com a maior precisao possivel) e descrever (informar com

fidelidade) o que foi observado.

@®

Observacéo: Memorizacéo: Descrigao:
€ 0 ato pelo qual o € 0 conjunto de acdes e descrever, com
agente examina reac@es voluntarias e autenticidade, seja
minuciosa e metddicas que tem a verbalmente ou através
atentamente, por meio finalidade de auxiliar na de um relatério, com
da méxima utilizagéo de lembranca dos fatos. toda a veracidade e
todos os sentidos, as Com a memorizagao mindcias, as
pessoas e 0 ambiente trazem-se de volta os observactes pessoais
que o cerca por meio da fatos e acontecimentos de um fato, ou
méaxima utilizacéo dos anteriormente impressoes relatadas
sentidos visando captar observados e que por outras pessoas.
0 maior numero possivel gragas a memoria, ficam
de estimulos e, retidos no cérebro.

concomitantemente,
eliminar os fatores que
podem interferir durante
a observacéao.

Portanto, OMD é a TOIl empregada em todas as demais técnicas. Por isso é
considerada uma técnica que deve ser conhecida e treinada por todo profissional
de inteligéncia. Consiste nas fases sequenciais e complementares de observar
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minuciosa e atentamente pessoas, locais, fatos ou objetos, memorizar e descrever

o que foi observado.

A OMD é uma técnica muito utilizada para a identificacdo e descricdo de
pessoas e veiculos no emprego de outras TOI's como a Vigilancia. Para esta

descricéo alguns aspectos devem ser abordados:

Pessoas

Aspectos fisicos gerais:

Sexo, cor, compleicao, idade, Tipo, modelo, marca, cor e
altura, peso (SCCIAP); caracteristicas extras (roda,
calota, adesivo, batida, farol
gueimado, sem luz de freio

Aspectos fisicos especificos: etc).

cabeca, cabelos, calvicie, sobrancelhas,
olhos, nariz, bigode, barba, costeleta,

cavanhaque, boca, dentes, ctis, orelhas,
queixo;

Caracteristicas extras

marcas, deformidades, modo de andar,
modo de falar, voz, vestuario, adornos,
maletas e bolsas;

Situacédo socioecondmica e cultural.

Emprego de artificios destinados a elaboracdo de uma histéria para encobrir

as identidades dos agentes, veiculos e/ou instalacées das Agéncias de Inteligéncia,
com o objetivo de dissimular seus reais propdsitos, preservar a seguranca e o sigilo

na busca do dado buscado.

EC é uma identidade de protecao para pessoas, instalacoes, e
organizacdes, com o fim de dissimular e acobertar os verdadeiros
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propésitos a serem desencadeados por meio da persecucdo da

atividade de inteligéncia.

Doutrinariamente podemos classificar a Estdria-Cobertura quanto as
bases de formulacdo e a capacidade de resisténcia, vamos estuda-las um

pouco mais:

QUANTO AS BASES DE FORMULACAO

Sobre Bases Sobre Bases
Naturais: Artificiais:
Quando a Estéria- Quando a Estéria-
Cobertura for Cobertura for
montada em cima montada em cima
de dados mais de dados forjados.
auténticos

possiveis.
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QUANTO A CAPACIDADE DE RESISTENCIA

Superficiais Profundas
"= .

D Utilizadas em casos de rotina; D Resistem as investigacfes profundas;

Exigem pesquisa, planejamento e

D Planejamento mental imediato; preparacio minuciosa:

Pouca capacidade de resisténcia as Utilizadas em missdes que requerem alto
investigacoes. grau de seguranca;

D Requerem agentes capacitados;
Elaborada a partir do pressuposto de que
D 0 alvo tem o interesse e as melhores

condigdes para verificar a sua
autenticidade.

Para a montagem de uma EC, deve-se seguir quatro fases:

Planejamento Preparacgéo Encerramento

Vamos estudar cada uma delas, confira:

a) Planejamento:

Na elaboracao de uma EC, particularmente das profundas, ndo ha lugar para
improvisacdes de planejamento, nem para negligéncias. Nessa fase é fundamental

o estudo de situacdo e a montagem da EC. No estudo de situacdo deve-se fazer o
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levantamento sobre todos os fatores condicionantes que possam influenciar na

montagem e execucao da EC. Para isto deve-se:

Buscar o maximo de informacdes sobre o
Alvo;

Buscar todos os dados sobre o Ambiente
Operacional onde a EC serd empregada,;

Considerar a disponibilidade de
Pessoal;

PLANEJAMENTO

Considerar a disponibilidade de Meios e
Materiais;

Considerar a duracdo da missao e tempo
de preparacao; e

Avaliar as alternativas de execucao.

b) Preparacao

De posse dos dados obtidos no estudo de situacdo, entra a fase de

montagem da EC:

Definir Estéria-Cobertura;

Definir o Pessoal e Meios
disponiveis;

PREPARACAO

Treinar; e

Testar a EC para deteccédo de
possiveis falhas.
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ATENCAO

Nesta fase a equipe envolvida no planejamento e montagem
da EC deve buscar monta-la de forma simples e coerente
aproveitando os conhecimentos e aptidées dos agentes envolvidos.

c) Execucao

E a fase, como o proprio nome diz, de execucéo da EC. E o ponto maximo,
o momento decisivo. Nele alguns procedimentos, portanto, sdo essenciais para o
sucesso da execucao da EC. Além da preparacdo e treinamento, 0 agente deve

adotar alguns comportamentos para que a EC tenha sucesso:

Acreditar na EC;

Agir naturalmente;

Nao saturar o alvo com dados
comprobatorios de sua EC;

Preocupar-se e focar nos resultados;

Ter uma EC para aplicar dentro da EC
principal em caso de emergéncia; e

Retirar-se do ambiente operacional em caso
da falha da EC quando sua seguranca estiver
ameacada ao pondo da EC ndo sustenta-la.
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d) Encerramento

Pode-se encerrar a utilizacdo de uma EC em duas situacfes. Quando o
objetivo da misséo foi alcangcado ou por perda da seguranca. Em ambos casos o
agente deve agir dentro de um padrdo maximo de seguranca com a finalidade de

preservar o sigilo das pessoas envolvidas, da Al e Operacao de Inteligéncia.

ENCERRAMENTO

Objetivo da missao alcancado; e

Por perda da seguranca.

2.6.3) Disfarce

E a modificacdo dos tracos fisiondmicos do agente, utilizando recursos
naturais ou artificiais, bem como de suas caracteristicas pessoais (comportamento,
sotaque, estilo de vestir), a fim de evitar o seu reconhecimento, atual ou futuro, ou

para se adequar a uma Estoria-Cobertura.

O agente quando, normalmente em uma EC, necessita criar uma identidade,
busca no disfarce a sua caracterizacdo. Ja quando ele necessita modificar sua
aparéncia fisica, para ndo ser reconhecido em um determinado momento, ele

utiliza-se de sua descaracterizacao.

O Disfarce, ainda, possui como finalidades, dificultar a identificacdo de

uma pessoa e reforcar a técnica operacional estéria-cobertura.
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Na montagem do disfarce, o agente deve observar uma série de dados
obtidos através de um RECON:

Ambiente
Operacional

Tempo de
Preparacao

Duracao da
Missao

No ambiente operacional, o agente vai buscar dados especificos e gerais
do local, dia e horério em que irh empregar seu disfarce. Neste momento ele deve

levantar:

Situacdo socioecon6mica e cultural das pessoas;

Aspectos fisicos gerais e especificos (Sexo, cor,
compleicédo, idade, altura, peso) e caracteristicas extras (acessorios,
modo de falar, vestuario, adornos etc);

P =~

7)., cores, tipo, modelo e caracteristicas de veiculos utilizados no local.
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Fatores condicionantes do disfarce

Ao planejarmos a utilizac&o da técnica do disfarce, devemos levar em conta

0S seguintes fatores:

| — Ambiente Operacional: é necessério que o disfarce seja condizente com
a area da missédo, ou seja, o elemento disfarcado deve estar de acordo com 0s
habitos e costumes dos habitantes da area, tanto na vestimenta quanto na maneira

de se conduzir.

Il — Distancia: quanto menor a distancia, maior devera ser o esmero na

preparacao do disfarce.

Il — Duracéo da misséo: quando a missao demanda um tempo maior, deve-
se utilizar um tipo de disfarce que resista a esse tempo. Com isto surge a ideia de
que o disfarce tem um tempo Gtil de duracdo e que deve ser sempre observado

para o emprego em operagoes.

IV — Tempo de preparacdo: € o tempo necessario para a producdo do

disfarce.

V — Treinamento: € o periodo necessario para que o0 agente assimile as
caracteristicas proprias do disfarce, se adestre nas habilidades que porventura

tenha de executar, bem como realize a sua preparacao psicolégica.

VI — Pessoal: pessoal apto ao emprego da técnica, como também pessoal

que apresente as caracteristicas necessarias para o disfarce em questao.

VIl — Material: compreende o material necessario para a confeccdo do

disfarce.

Como todas as outras TOIl's, o Disfarce requer muito treinamento e
capacitacao do agente, além de uma utilizacéo eventual e parcimoniosa, para evitar
seu emprego de forma insegura e ineficiente. O binbmio "seguranca x efetividade"

deve ser basilar no emprego do Disfarce.
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2.6.4) Processos de Identificacdo de Pessoas (PIP)

S&o técnicas e tecnologias destinados a identificar ou reconhecer pessoas.
Podemos listar alguns procedimentos que sao utilizados, lembrando que tais
técnicas estdo sendo aprimoradas tecnologicamente a cada dia: retrato falado,
fotografia, datiloscopia, DNA, arcada dentéria, voz, iris, medidas corporais, dados

de qualificacéo, descricdo entre outras.

2.6.5) Comunicacdes Sigilosas

Consiste no emprego de técnicas, convencionadas para a transmissao de
mensagens ou repasse de objetos, sigilosamente, durante uma operacdo, de

acordo com planos preestabelecidos.

2.6.6) Leitura de Fala

Consiste na técnica na qual um agente, através da leitura labial, a distancia,

compreende 0 assunto tratado em uma conversacao entre duas ou mais pessoas.

2.6.7) Analise de Veracidade

Consiste na verificagdo, através de recursos tecnoldgicos ou metodologia
prépria, de se reconhecer se a pessoa esta falando a verdade sobre fatos ou

situacoes.
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2.6.8) Empreqgo de Meios Eletronicos

TOI que capacita o agente na utilizagdo adequada dos equipamentos de

captacao, gravacao e reproducéo de sons, imagens, sinais e dados.

2.6.9) Fotointerpretacao

TOI que capacita o0 agente na interpretacdo das imagens obtidas.
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Finalizando...

As Acdes de Busca infiltracéo, entrada e interceptacao de sinais e de dados

necessitam de autorizacéo judicial.

Sdo 09 as técnicas operacionais de ISP: processos de identificacdo de
pessoas; observacdo, memorizacdo e descricdo; estoria-cobertura; disfarce;
comunicacdes sigilosas; leitura de fala; andlise de veracidade; emprego de meios

eletrénicos; e fotointerpretacao.

164



Diretoria de Ensino e Pesquisa - DEP/SEGEN
Coordenagdo de Doutrina e Capacitacdo em Inteligéncia — CDCI

Exercicios

1) Margue a alternativa que corresponde a definicdo a seguir: “Sao todos os
procedimentos realizados por uma Al, ostensiva ou sigilosamente, a fim de obter

dados depositados em fontes disponiveis, sejam elas oriundas de individuos,
orgaos publicos ou privados.”

Operacdes de Inteligéncia.
Inteligéncia Policial.

Acdes de Busca.

a0 o oW

Acdes de Coleta.

2) Marque a alternativa que corresponde a definicdo a seguir: “A¢des de
Busca que tém como foco principal induzir a mudanca de comportamento, a fim de
serem utilizadas na protecéo dos ativos e a busca de dados.”

Provocacao e Vigilancia.
Desinformagéo e Reconhecimento.

Desinformacao e Provocacéo.

a0 o W

Vigilancia e Reconhecimento.

3) Marque a alternativa que corresponde a definicdo a seguir: “Operacoes
de Inteligéncia que visam atender as necessidades imediatas de obtencdo de
dados especificos sobre determinado alvo e momento.”

Sistematicas.
Institucionais.

Operacionais.

Qo T p

Exploratorias.
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4) Marque a alternativa correta. Trata-se do setor de uma Agéncia de
Inteligéncia que, acionado pelo analista, planeja e executa as Acdes de Busca e

Operacdes de Inteligéncia para a obtencéo do dado negado.

Elemento de Operagoes.

a.
b. Elemento Investigativo.
C. Analista de Operacdes.
d.

Grupo de Operacdes.

5) Marque a alternativa correta. Trata-se das habilidades nas quais o0s
agentes de ISP deverédo ser treinados, a fim de facilitar a sua atuacdo nas Acbes

de Busca maximizando potencialidades, possibilidades e operacionalidades.

Técnicas Especializadas.

a.
b. Técnicas de Busca.

C. Técnicas de Investigacao.
d.

Técnicas Operacionais.
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RESPOSTAS:

Gabarito Questéo 1: Letra D

Gabarito Questéo 2: Letra C.

Gabarito Questéo 3: Letra D

Gabarito Questéo 4: Letra A

Gabarito Questédo 5: Letra D
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Médulo 6 — Contrainteligéncia

Apresentacao do Modulo

Nesse médulo vocé estudara sobre os conceitos Contrainteligéncia e seus

segmentos.

Vamos |a!
Objetivos do Mddulo

Ao final do estudo deste mdodulo, vocé sera capaz de:

« Definir contrainteligéncia.
» Conhecer os segmentos da contrainteligéncia;
* Planejar e executar plano de segurancga organica.

Estrutura do Moédulo

Aula 1 — Defini¢cdes essenciais de Contrainteligéncia

Aula 2 — Segmentos de Contrainteligéncia
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Aula 1 — DefinicOes essenciais de Contrainteligéncia

Conforme visto, Contrainteligéncia € o ramo da atividade de ISP que se
destina a proteger a atividade de Inteligéncia e a instituicdo a que pertence,
mediante a producdo de conhecimento e implementacdo de acbes voltadas a
salvaguarda de dados e conhecimentos sigilosos, além da identificacdo e

neutralizagéo das a¢des adversas de qualquer natureza.
E o que veremos a seguir!

Boa Aula!

1.1 Conceito

Contrainteligéncia € definida no artigo 3° do Decreto N° 4.376, de 13 de
setembro de 2002, que dispde sobre a organizacao e o funcionamento do Sistema
Brasileiro de Inteligéncia, instituido pela Lei N° 9.883, de 7 de dezembro de 1999,

como sendo

“a atividade que objetiva prevenir, detectar, obstruir e
neutralizar a inteligéncia adversa e acbes de qualquer
natureza que constituam ameaca a salvaguarda de dados,
informagdes e conhecimentos de interesse da sociedade
e do Estado, bem como das areas e dos meios que 0s

retenham ou em que transitem”.

A Doutrina Nacional de Inteligéncia de Seguranca Publica
(DNISP) em sua 42 edicao (2014)

A Doutrina Nacional de Inteligéncia de Seguranca Publica

(DNISP) em sua 42 edigédo (2014) define Contrainteligéncia (Cl) como
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o ramo da atividade de Inteligéncia de Seguranca Publica que se
destina a proteger a atividade de Inteligéncia e a instituicdo a que
pertence, mediante a producdo de conhecimento e implementacéo de
acOes voltadas a salvaguarda de dados e conhecimentos sigilosos,

além da identificacdo e neutralizacdo das acdes adversas de qualquer

natureza.

1.2 Conceitos basicos

1.2.1) Responsabilidade

pY

Obrigacéo legal, individual e coletiva, em relacdo a preservacao da
seguranca. A informacéo deve ser preservada por quem a detém, evitando sua

divulgacdo e manipulacao por pessoas nao autorizadas ao servico.

1.2.2) Acesso

E a possibilidade e/ou oportunidade de uma pessoa obter dados ou
conhecimentos sigilosos. Este acesso pode ser dado através de autorizacdo
oficial emanada de autoridade competente da Al, através do credenciamento, ou
por meio da superacdo das medidas de seguranca empregadas na salvaguarda

dos documentos sigilosos.

1.2.3) Comprometimento

Perda de seguranca resultante do acesso nao autorizado a dados,
conhecimentos ou documentos sigilosos provocados por fatores humanos, naturais
e acidentais que ocasionam falhas nas medidas de seguranca empregadas na
salvaguarda dos documentos sigilosos.
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1.2.4) Vazamento

E a divulgac&o nfo autorizada de dados ou conhecimentos sigilosos.

1.2.5) Credenciamento

E a autorizacido concedida por autoridade competente da Al, que credencia
determinada pessoa ao acesso a dados e/ou conhecimentos sigilosos e a areas
ou instalacbes onde os documentos de inteligéncia sdo salvaguardados e

produzidos.

1.2.6) Classificacéo

Atribuicdo pela autoridade competente, de grau de sigilo a dado,
informacao, documento, material, area ou instalacao. A autoridade competente
e grau de sigilo sdo regulamentados pela Lei n°® 12.527 de 18 de novembro de
2011.

1.2.7) Desclassificacao

E o ato que torna ostensivos dados ou conhecimentos anteriormente
classificados com grau de sigilo, pelo transcurso de prazo ou pela decisdo de
cancelamento da classificacao pela autoridade competente regulamentada pela Lei
N° 12.527/11.

1.2.8) Reclassificacéo

E a alteracdo do grau de sigilo, por autoridade competente, atribuido a
dado, conhecimento, material, area ou instalacdo. Deve-se observar o que é

regulamentado pela Lei N° 12.527/11.
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1.2.9) Necessidade de conhecer

A necessidade de conhecer constitui fator restritvo do acesso ao
conhecimento necessitado. O agente detentor da credencial de seguranca,
nunca deve autorizar pessoas nao autorizadas, independente de grau

hierarquico a ter acesso a dado ou conhecimento dos quais ndo esteja autorizado.
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Aula 2 — Segmentos de Contrainteligéncia

A Contrainteligéncia se subdivide em trés segmentos:

‘ Seguranca Organica (SEGOR)

Contrainteligéncia B( JEEE TGN

‘ Seguranca de Assuntos Internos (SAl)

Estude cada um deles a sequir!

2.1 Seguranca Organica (SEGOR)

E o conjunto de medidas preventivas integradas, destinadas a proteger o
pessoal, a documentacao, as instalacdes, o material, as comunicagdes, telematica,
informética e as operagfes, com vistas a garantir o funcionamento da instituicéo e

prevenir e obstruir as acdes adversas de qualquer natureza.
A DNISP conceitua a SEGOR como sendo:

"...€ 0 conjunto de normas, medidas e procedimentos
de carater eminentemente defensivo, destinado a garantir o
funcionamento da instituicdo, de modo a prevenir e obstruir as
acOoes de qualquer natureza." e caracteriza como
sendo:"...conjunto de medidas integradas e planejadas
destinadas a proteger os ativos institucionais (tangiveis e
intangiveis), em especial, o pessoal, a documentacado, as
instalacdes, o0 material, as operacbes de ISP, as
comunicacoes, telemética e informatica."

Um documento que visa orientar os procedimentos de interesse da Al
voltado para a SEGOR é o Plano de Seguranca Organica (PSO), onde devem ser
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estabelecidas responsabilidades, identificados o0s recursos disponiveis,
determinadas as salvaguardas para a garantia da seguranca e as possiveis
violacdes e detalhados os tratamentos a serem aplicados quando a seguranca é
violada. Cada Al deve possuir o seu PSO que é originario da andlise de riscos

envolvidos no seu servico.

Segundo a DNISP, o PSO é um documento que visa orientar
os procedimentos de interesse da Seguranca Organica. A adogao de
medidas de seguranga sem a necessaria analise dos riscos e dos
aspectos envolvidos, podera causar o comprometimento, decorrente

de sua insuficiéncia ou inadequacéao.

O PSO seré resultado de um processo harménico e integrado, depois de

percorridas as seguintes fases:

Estudo de Situacao;

Elaboracao do Plano;
Implantacao do Plano;

Supervisao das A¢des Planejadas.

A seguir detalharemos as medidas destinadas a proteger os ativos

institucionais da Al contemplados no PSO.
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2.1.1) Sequranca de Pessoal

Sdo o conjunto de normas, medidas e procedimentos, objetivamente
voltadas para os recursos humanos, as pessoas da organizacdo, no sentido de
assegurar comportamentos adequados a salvaguarda do conhecimento e/ou dados
sigilosos. Uma das principais normas de Seguranca de Pessoal € o Processo de
Recrutamento Administrativo (PRA), que visa selecionar, acompanhar e

desligar os recursos humanos organicos de uma Al.

A seguranca de pessoal abrangera, ainda, medidas de controle e protecao
fisica dos agentes detentores de conhecimentos e dados sigilosos empregados
em missdes, operacdes ou acdes de Inteligéncia, que em funcdo da natureza de

suas funcdes, requeiram tais medidas.

Sé&o trés as medidas que devem ser tomadas, analisados os riscos que
possam comprometer a instituicdo antes, durante e apdés o desligamento das
atividades do recurso humano. Sdo elas a seguranca no processo seletivo, no

desempenho da funcao e no desligamento do recurso humano.

Tais medidas tém por finalidade prevenir e obstruir as acdes de

Recrutamento, Infiltracdo e Entrevista.

a) 12 Medida - Seguranca no processo seletivo:

As medidas de seguranca neste processo visam dificultar as acdes
adversas de infiltracdo em 6rgdos que tratam com assuntos sigilosos, e a
admisséao de individuos com caracteristicas e antecedentes pessoais que possam

leva-los a causar comprometimento das atividades da Al.
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Sdo medidas de seguranca no processo seletivo:

Determinacédo de sensibilidade das funcdes: com esta determinagéo, sera
possivel a Al determinar o grau de sigilo cujo acesso seja necessario para que uma

pessoa possa desempenhar sua fun¢gdo com o minimo de risco para a salvaguarda
de conhecimentos e/ou dados sigilosos;

Investigacdo de sequranca: determinada a sensibilidade da funcdo a ser
desempenhada, nesta medida, a Al deve coletar e buscar além das caracteristicas
pessoais, dados como antecedentes, relacionamentos e ambientes de convivio do
candidato;

Controle de seqguranca na consulta ao candidato: busca-se nesta medida,
através de questionarios e entrevista, confirmar ou refutar dados obtidos do

candidato e confirmar sua potencialidade para o cargo;

Aplicacéo de testes seletivos.

a) 22 Medida - Seguranca no Desempenho da Funcéo:

As medidas de seguranca neste processo visam efetivar o credenciamento,
proceder a educacdo de seguranca e confirmar caracteristicas pessoais exigidas.

Sédo medidas continuas da admisséo ao desligamento do Agente. Confira:

Credenciamento para a fungao: Educacao de seguranga:

e determinadas as exigéncias de e assim que sao admitidos na Al, os
seguranca para exercer a funcao, novos servidores devem ser
serd expedida uma credencial de submetidos a um processo de
seguranca estabelecendo o grau educacgdo de seguranga, onde
de sigilo a que podera ter acesso busca-se transmitir todos os
o credenciado. Esta credencial procedimentos de seguranga que
nao é definitiva, ela podera ser deverao ser tomados na Al. Além
alterada dando diferentes acessos deste processo inicial, processos
ao credenciado em decorréncia de educac¢ao de seguranca devem
de novas necessidades de acesso ser dados periodicamente a todos
a dados e/ou conhecimentos dos servidores da Al desde a
sigilosos; admissao até o desligamento.
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Para o processo de educacédo de seguranca, podemos observar guatro

elementos, vejamos:

Orientacdo Inicial: apresentacdo das
medidas de seguranca, sua importancia e
penalidades no descumprimento delas. Busca-
se nesta orientacdo criar a mentalidade de
seguranga nos novos servidores;

Processo

de Orientacdo Especifica: apresentacdo das
5 medidas especificas a qual foi credenciado o
Educacao servidor;
De - ~ -,d- .
Seguranca Orientacéao Periddica: reavivar  nos

servidores a consciéncia e importancia das
medidas de seguranca,

Sinalizacdo de Adverténcia: emprego de
cartazes, adesivos e outros meios visuais para
motivar a consciéncia e importancia das
medidas de seguranca.

Acompanhamento dos servidores com o objetivo de detectar indicios de
infiltracdo, recrutamento e comportamentos adversos ao esperado no desempenho

da funcdo, denomina-se controle de seguranca no desempenho da funcao.

b) 32 Medida - Seguranca no desligamento:

Visa, previamente, tomar medidas para levantar indicios de
vulnerabilidades de seguranca e, posteriormente, verificar se o ex-servidor
mantém um comportamento adequado e mantenha o sigilo dos
conhecimentos e/ou dados que detém conhecimento. Nesta fase, duas

providéncias sado sugeridas:
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Entrevista;:

* busca-se nesta fase perceber e esclarecer todas as davidas do servidor
em relacdo as medidas de seguranca no desligamento e motiva-lo a

manter o sigilo sobre os conhecimentos e/ou dados que detém o
conhecimento;

Controle ap6s o desligamento:

« acompanhamento, de acordo com as credenciais de seguranca do
comportamento do ex-servidor apés o desligamento.

2.1.2 Seqguranca da Documentacédo e do Material

E o conjunto de normas, instrugdes, medidas e procedimentos voltados para
a protecdo dos documentos de Inteligéncia, desde a producao até a eliminacéo,
buscando evitar seu vazamento e/ou comprometimento.

A seguranca da documentacao e dos materiais possuem um ciclo composto
por cinco fases:

Difuséo e
Producéo

Recepcéo

Analisaremos os conceitos de cada uma delas, cligue em cada fase e confira:
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Producéo

Nesta fase, algumas medidas devem ser tomadas para seguranca do

documento produzido e o controle dos recursos utilizados na sua produg&o:

v' Atribuicao preliminar de grau de sigilo: Conforme ja estudado no
MPC, levando em consideracdo fatores como assunto, finalidade,
usuario, entre outros, o agente de inteligéncia, seguindo do decreto
regulador da Lei N° 12.527/11 (Lei de Acesso a Informacao — LAI)
deve atribuir o grau de sigilo inicial do documento a ser
produzido. Sobre a LAI, érgaos federais devem seguir o Decreto N°
7.724/12 e érgaos estaduais e municipais devem seguir os decretos
dos estados e municipios;

v' Controle dos recursos utilizados: Na elaboracédo de documentos
sigilosos, varios sdo os recursos que poderdo ser utilizados para a
sua producgdo: rascunhos, notas, desenhos, outros documentos
classificados etc. Durante e apés a producdo do documento em
guestao, esses recursos devem ser mantidos sob guarda segura, em
locais previamente determinados: pastas de lixo classificado, lixo ndo
classificado, para imediata destruicdo, arquivos para os documentos
classificados, entre outros;

v" Numeracdo das paginas: usado para o controle do extravio,
subtracao ou inclusédo de paginas do documento produzido, a mesma
deve ser feita na parte superior direita do documento seguindo a
ordem numérica/nimero total de paginas. O total de paginas do
documento ndo engloba anexos.

v' Autenticacdo do documento: visa garantir ao usuario a fidelidade
da origem e ao agente e Al produtora o controle da difusdo. Existem
varias formas de autenticagdo como carimbo, rubrica, marca d’agua,

meios eletrénicos e caracteres autenticadores.
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Difuséo e recepcao

As medidas de seguranca nesta fase visam estabelecer controle de

seguranca nas rotinas de tramitagdo dos documentos entre emissor e USUario:

v' Controle de entrada e saida: visa criar rotinas de controle dos
documentos de inteligéncia tanto na entrada dele na Al, sua
tramitacdo interna e na saida dos documentos produzidos na Al.

v' Acondicionamento: adotam-se medidas de controle de violacdo do
documento tramitado. Inspecbes podem ser realizadas pela Al para
verificacdo da violacdo de um documento e onde ocorreu a mesma.
Documentos tramitados em meios digitais devem ser feitos por redes

seguras de comunicagéo.

Manuseio

Nesta fase, algumas medidas de seguranca devem ser tomadas no sentido
de implementar controles de seguranca em todas as fases do manuseio do

documento de inteligéncia:

v' Controle de reproducoes;

v' Controle de custddia;

v Classificacao e desclassificacao;
v

Selecado dos documentos a serem arquivados ou destruidos.

Arquivamento

Nesta fase as medidas de seguranca visam a definir locais e processos
adequados para 0 arquivamento e recuperacdo de documentos sigilosos e

estabelecer rotinas para emergéncias.
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v' Escolha do local: relacionado com a seguranca das areas e
instalacdes, esta medida visa instalar os arquivos que abrigam 0s
documentos sigilosos em areas seguras, sejam para arquivos fisicos
como para arquivos digitais e servidores de redes de computadores.

v' Escolha de arquivo ou cofre: em complementacdo a escolha do
local, deve-se levar em consideracdo a seguranca e 0s graus de
sigilos dos documentos que serdo armazenados. Nesta medida
devemos também como na anterior verificar formas de arquivo de
documentos digitalizados. Este tipo de documento tem sido
empregado em varias Al e para iSso € necessario atentar para a
seguranca da informética que sera descrita adiante.

v' Controle no arquivamento e recuperacdo: é definido com o
estabelecimento de rotinas e responsabilidades para o manuseio dos
documentos sigilosos arquivados. Atentar sempre para o descrito na
Lei N° 12.527/11 quanto a prazos de desclassificacéo.

v' Estabelecimento de rotinas para evacuacdo em situacdes de
emergéncias: essa medida visa estabelecer procedimentos relativos
a evacuacao da documentacéo sigilosa armazenada em situacdes de
emergéncia. Prioridades e responsabilidades deverdo ser

estabelecidas além de locais alternativos para abrigar os documentos.

Destruicéo

A destruicdo de documentos deve ter procedimentos previamente
estabelecidos como meios, locais, formas de controle e rotinas para emergéncias.
A destruicdo deve ser tratada de forma sistemética e seguindo alguns normativos
como a Lei N°12.527/11 e o decreto que a regulamenta a nivel federal N° 7.724/12.
Neste, em seu capitulo IX, artigo 65, inciso Il trata de condutas ilicitas dentre as
quais: ”...destruir,...,infformagdo que se encontre sob sua guarda, a que tenha
acesso ou sobre que tenha conhecimento em razéo do exercicio das atribuicbes de

cargo, emprego ou fungao publica.”
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2.1.3. Sequranca das Comunicacdes, Telematica e Informatica

E o estabelecimento de normas, medidas e procedimentos voltados para
garantia da seguranca durante o processo de transmisséo de dados, sinais e
comunicagao. Visa proteger fisicamente os meios de comunicag¢ao, no sentido de
salvaguardar dados e/ou conhecimentos, de modo a impedir ou a dificultar a
interceptacao e a analise da transmisséo e do trafego de dados e sinais sejam eles

em formatos de texto, imagem ou som.
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A salvaguarda das comunicacgdes, telematica e informatica passa por TRES

séries de medidas, normas e procedimentos:

Seguranca na Transmissao
Sao os conjuntos de medidas voltados para a protecédo fisica dos sistemas de comunicacao e

informacoes e dificultar a interceptacdo de mensagens e a consequente analise do fluxo das
mesmas:

*Escolha dos locais para instalacdo dos equipamentos;
*Escolha do sistema de comunicacdes;
*Exploracdo adequada dos meios de comunicacgdes.

Seguranca do Conteudo

Sao os conjuntos de medidas que visam dificultar o entendimento, por elementos adversos, do texto
transmitido:

ePreparacao das mensagens;

sUtilizacao de recursos criptograficos;

eExploracdo adequada dos recursos criptograficos;
eUtilizacdo de cAdigo de autenticacéo.

Seguranca da Informética:

Sao o conjunto de normas, medidas e procedimentos destinados a preservar os sistemas de
Tecnologia da Informacéo, de modo a garantir a continuidade do seu funcionamento, a integridade

dos conhecimentos e o controle de acesso. A maioria das medidas apresentadas nos itens acima
servem como medidas também para a seguranca da informatica, por esta inserida na comunicacao e
telematica. Algumas medidas que devemos tomar para a seguranca da informatica sao:

eBackup de sistemas e arquivos;

eEmprego de criptografia;

eimplantacdo de redes seguras sem acesso a internet;
eSeguranca na transmissao;

eProtecdo de dados e softwares;

eAuditoria;

eControle de acesso a ambientes;

eControle de usuarios;

eControle de senhas;

eAntivirus.

E um conjunto de medidas objetivamente voltadas para os locais onde s&o

elaborados, tratados, manuseados ou guardados conhecimentos e/ou dados

sigilosos, com a finalidade de salvaguarda-los.

183



Diretoria de Ensino e Pesquisa - DEP/SEGEN
Coordenagdo de Doutrina e Capacitacdo em Inteligéncia — CDCI

As medidas de seguranca das areas e instalacdes sao:

Demarcacao das areas

Visa sinalizar as é&reas sigilosas e restritas por meio de convencgoes,
utilizando linguagem clara ou codigos, para informar as pessoas os diferentes graus

de sensibilidade delas, apresentando-se como um primeiro elemento dissuasor.

Implantacéo de Barreiras

Criacdo de obstaculos de qualquer natureza para impedir o ingresso de
pessoas ndo autorizadas nas areas sigilosas ou restritas e permitir um efetivo
controle da circulacdo das pessoas que tenham autorizacdo de acesso. Varios
podem ser os tipos de obstaculos implantados, sendo 0s mais usuais: cercas,
muros, guardas, sistemas de identificacdo de controle de veiculos e pessoas,

alarmes entre outros;

Elaboracdo de Planos de Prevencdo e Combate a Incéndios e de

Prevencéo de Acidentes

Além de buscar, através de procedimentos e normas preventivos e
corretivos, a seguranca das areas, esta medida também tem um carater legal

exigido pelos érgéos fiscalizadores.

2.1.5 Seqguranca da Operacdes

S&o as medidas, procedimentos e normas constantes das outras areas
estudadas em proveito da seguranga das operagdes desencadeadas pelas Al’s.
Nela, busca-se salvaguardar, notadamente, os agentes, a instituicao, a identidade

do alvo e os objetivos da operagéo.
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2.2 Seguranca Ativa (SEGAT)
Segundo a DNISP, o conceito de SEGAT trata-se do

“conjunto de medidas positivas, destinadas a detectar,
identificar, avaliar, analisar e neutralizar as acdes adversas de
elementos, ou grupos de qualquer natureza, que atendem
contra a Seguranca Publica”.

Essas medidas sao desenvolvidas por meio da contrapropaganda,

contraespionagem, contrassabotagem e contraterrorismo.

Vamos ver cada uma delas de forma detalhada:

2.2.1) Contrapropaganda

E o conjunto de medidas ativas destinadas a detectar, identificar, avaliar e
neutralizar acoes de propaganda adversa. Essas medidas, basicamente, utilizam a

desinformacéo e a prépria propaganda.

A DNISP defini propaganda adversa como sendo a “manipulacdo planejada
de quaisquer informacdes, ideias ou doutrinas para influenciar grupos e individuos,
com vistas a obter comportamentos predeterminados que resultem em beneficio de

seu patrocinador.”

2.2.2) Contraespionagem

Compreende um conjunto de medidas voltado para a deteccao,
identificacéo, avaliacdo e a neutralizacdo das acdes adversas de busca de dados

ou conhecimentos sigilosos.
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2.2.3) Contrassabotagem

Compreende o conjunto de medidas ativas destinadas a prevenir, detectar,
identificar, avaliar e neutralizar atos de sabotagem contra instituicdes, pessoas,
documentos, materiais e instalacoes.

2.2.4) Contraterrorismo

E o conjunto de medidas destinado a detectar, identificar, avaliar e

neutralizar acbes e ameacas terroristas.
2.3 Seguranca de Assuntos Internos (SAI)

E o conjunto de medidas destinadas & producdo de conhecimentos que

visam assessorar as acdes de correi¢cdo das instituicdes publicas.
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Finalizando.

» Seguranga organica (SEGOR) é o conjunto de medidas preventivas
integradas, destinadas a proteger o pessoal, a documentagéo, as instalacoes, o
material, as comunicacfes, telematica, informatica e as operacdes, com vistas a
garantir o funcionamento da instituicdo e prevenir e obstruir as acdes adversas de

qualquer natureza;

* Segundo a DNISP, o conceito de Seguranga ativa (SEGAT) trata-se do
“conjunto de medidas positivas, destinadas a detectar, identificar, avaliar, analisar
e neutralizar as acfes adversas de elementos, ou grupos de qualquer natureza,

que atentem contra a Seguranga Publica”;

» Seguranga de Assuntos Internos (SAI) € o conjunto de medidas destinadas
a producdo de conhecimentos que visam assessorar as a¢des de correicdo das

instituicées publicas.
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Exercicios

1) Marque a alternativa que corresponde a definicdo a seguir: “Perda de
seguranca resultante do acesso ndo autorizado a dados, conhecimentos ou
documentos sigilosos provocados por fatores humanos, naturais e acidentais que
ocasionam falhas nas medidas de seguranca empregadas na salvaguarda dos

documentos sigilosos.”

Vazamento.
Comprometimento.

Responsabilidade.

a0 o w

Desconfianca.

2) Marque a alternativa que corresponde a definicao a seguir: “E o conjunto
de medidas preventivas integradas, destinadas a proteger o pessoal, a
documentacdo, as instalacbes, o material, as comunicacles, telematica,
informética e as operagfes, com vistas a garantir o funcionamento da instituicdo e

prevenir e obstruir as acdes adversas de qualquer natureza.”

Seguranca Organica.

a.
b. Seguranca Corporativa.
C. Seguranca Ativa.

d.

Seguranca Interna.

3) Marque a alternativa que corresponde a definicdo a seguir: “Trata-se do
conjunto de medidas objetivamente voltadas para os locais onde séo elaborados,
tratados, manuseados ou guardados conhecimentos e/ou dados sigilosos, com a

finalidade de salvaguarda-los.”

Seguranca das Areas e Instalacées.
b. Segurangca Complexa.

C. Seguranca das Instituicbes Corporativas.
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d. Seguranca Material e Documental.

4) Marque a alternativa que corresponde a definicdo a seguir: “Conjunto de
medidas voltado para a deteccéo, identificacdo, avaliagdo e a neutralizacdo das
acOes adversas de busca de dados ou conhecimentos sigilosos.”

a. Contrapropaganda.
b. Contrassabotagem.
C. Contraterrorismo.

d. Contraespionagem.

5) Marque a alternativa que corresponde a definicdo a seguir: “Conjunto de
medidas destinadas a producao de conhecimentos que visam assessorar as acdes
de correicao das instituicdes publicas.”

Contra Assuntos Internos.
Seguranca de Assuntos Internos.

Seguranca de Assuntos Institucionais.

a o o oW

Contra o Crime Organizado.
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RESPOSTAS:

Gabarito Questéo 1: Letra B

Gabarito Questéo 2: Letra A

Gabarito Questéo 3: Letra A

Gabarito Questéo 4: Letra D

Gabarito Questédo 5: Letra B
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